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เกี$ยวกับ iMAP 

โครงการปฏิบติัการเฝา้ระวงัอินเทอร์เน็ต (Internet Monitoring Action Project หรือ iMAP) มีเปา้หมายเพืvอ

สร้างเครือขา่ยระดบัภมิูภาคและภายในประเทศเพืvอตรวจสอบการแทรกแซงรบกวนเครือขา่ยและการจํากดั

เสรีภาพในการแสดงออกทางออนไลน์ใน 9 ประเทศและดินแดน ได้แก่ กมัพชูา ไทย ฟิลปิปินส์ มาเลเซีย 

เมียนมา เวียดนาม อินเดีย อินโดนีเซีย และฮอ่งกง โครงการ Sinar ทํางานร่วมกบัพนัธมิตรด้านสทิธิดิจิทลั

ระดบัประเทศใน 9 ประเทศนี � โครงการนี �ดําเนินการผา่นระบบตรวจจบัและรายงานของ “โครงการเปิดเพืvอ

ตรวจจบัการแทรกแซงเครือขา่ย” (Open Observatory Network Interference - OONI) ซึvงเกีvยวข้องกบัการ

บํารุงรักษารายการทดสอบและการตรวจวดั 

 

ดขู้อมลูเพิvมเติมได้ทีv https://imap.sinarproject.org/ สอบถามและเสนอแนะเกีvยวกบัรายงานนี �ได้ทีv 

team@sinarproject.org 

เกี$ยวกับโครงการซีนาร์ 

โครงการ Sinar เป็นความริเริvมด้านเทคโนโลยีของพลเมืองโดยใช้เทคโนโลยีเปิด ข้อมลูเปิด และการ

วิเคราะห์นโยบาย เพืvอทําให้ข้อมลูสําคญัเป็นสาธารณะอยา่งเป็นระบบและเข้าถงึได้มากขึ �นสําหรับชาว

มาเลเซีย โดยมีจดุมุง่หมายเพืvอปรับปรุงธรรมาภิบาลและกระตุ้นให้ประชาชนมีสว่นร่วมในกิจการ

สาธารณะของประเทศมากขึ �น โดยทําให้รัฐสภาและรัฐบาลมาเลเซียเปิดกว้าง โปร่งใส และมีความ

รับผิดชอบมากขึ �น ดขู้อมลูเพิvมเติมได้ทีv: https://sinarproject.org 

เกี$ยวกับเครือข่ายพลเมืองเน็ต 

เครือขา่ยพลเมืองเน็ต (Thai Netizen Network) เป็นกลุม่พลเมืองทีvรวมตวักนัเพืvอสนบัสนนุสทิธิพลเมือง

ออนไลน์ บนหลกัพื �นฐาน � ประการ ได้แก่ สทิธิในการเข้าถงึข้อมลู, สทิธิในการคิดและการแสดงออก, สทิธิ

ในความเป็นสว่นตวั, สทิธิในการร่วมออกแบบนโยบาย และสทิธิในการเป็นเจ้าของและใช้ทรัพยากร โดย

ดําเนินกิจกรรมติดตามประเดน็เทคโนโลยีและการสืvอสารทีvเกีvยวกบัสทิธิมนษุยชน วิจยัเชิงนโยบายและ

รณรงค์ขบัเคลืvอนบนฐานงานวิจยั และพฒันาทกัษะผู้ใช้เน็ตและสืvอพลเมือง เครือขา่ยพลเมืองเน็ต

ดําเนินงานภายใต้มลูนิธิเพืvออินเทอร์เน็ตและวฒันธรรมพลเมือง (Foundation for Internet and Civic 

Culture) ดขู้อมลูเพิvมเติมได้ทีv: https://thainetizen.org  
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ประเทศไทยเป็นประเทศทีvตั �งอยูบ่นภาคพื �นทวีปของเอเชียตะวนัออกเฉียงใต้ อยูภ่ายใต้การปกครองของ

รัฐบาลทหารเป็นเวลาห้าปีตั �งแตปี่ 2557 ถงึ 2562 จนถงึการเลือกตั �งทัvวไปในปี 2562 ประเทศนี �ถกูปกครอง

โดยระบอบราชาธิปไตยภายใต้รัฐธรรมนญูทีvใช้ระบบรัฐสภาแตเ่พียงในนาม และประมวลกฎหมายอาญา

มาตรา 112 (กฎหมายหมิvนพระบรมเดชานภุาพ) ยงัคงถกูใช้อยา่งตอ่เนืvอง โดยเฉพาะเมืvอเกีvยวกบัการปิด

กั �นอินเทอร์เน็ต ในสถานการณ์การแพร่ระบาดของโควิด-19 รัฐบาลไทยได้นําข้อกําหนดทีvออกตามความใน

มาตรา 9 แหง่พระราชกําหนดการบริหารราชการในสถานการณ์ฉกุเฉิน พ.ศ. ���� (ฉบบัทีv ��) มาบงัคบัใช้ 

เพืvอควบคมุขา่วปลอม ซึvงนําไปสูก่ารรายงานการปิดกั �นอินเทอร์เน็ต 

 

รายงานนี �มีวตัถปุระสงค์เพืvอแสดงให้เห็นสถานการณ์ของการปิดกั �นอินเทอร์เน็ตในประเทศไทย โดยอ้างอิง

จากเหตกุารณ์ทีvถกูรายงานเหลา่นี � ตลอดจนข้อมลูตรวจวดัของ OONI ทีvรวบรวมได้ในช่วงครึvงแรกของปี 

2565 
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การค้นพบที$สาํคัญ 

● มีการรายงานเหตกุารณ์การปิดกั �นอินเทอร์เน็ตหลายครั �งระหวา่งการประท้วงในปี 2563 - 2564 ใน

ประเทศไทย โดยเฉพาะอยา่งยิvงภายใต้ข้อกําหนดทีvออกตามความในมาตรา 9 แหง่พระราช

กําหนดการบริหารราชการในสถานการณ์ฉกุเฉิน พ.ศ. ���� (ฉบบัทีv ��) ซึvงอ้างวา่มีขึ �นเพืvอแก้ไข

ปัญหา “ขา่วปลอม” ทีvเกีvยวข้องกบัการแพร่ระบาดของโรคโควิด-19 

● ในช่วงหกเดือนตั �งแตเ่ดือนมกราคมถงึมิถนุายน 2565 มีการบนัทกึข้อมลูตรวจวดั 3,129,067 ครั �ง

ในการทดสอบการเชืvอมตอ่เวบ็ของ OONI จากจดุสํารวจ 30 จดุ จากทั �งหมดนี �พบวา่ร้อยละ 95.8 

(2,996,695) เป็นปกติ ร้อยละ 3.1 (96,626) ผิดปกติ ร้อยละ 0.3 (8,982) ได้รับการยืนยนัการปิด

กั �น และร้อยละ 0.9 (26,664) เป็นการตรวจวดัทีvล้มเหลว 

● รายการโดเมนทีvถกูปิดกั �นทีvได้รับการยืนยนัของ OONI มี 76 โดเมนจากหมวดหมูต่า่ง ๆ ในขณะทีv

การวิเคราะห์เพิvมเติมโดยฮิวริสติกได้เพิvม 43 โดเมนลงในรายการ รวมเป็น 119 โดเมนทีvได้รับการ

ยืนยนัการปิดกั �น เมืvอเปรียบเทียบกนัแล้ว รายงานปี 2560 พบวา่มี 13 เวบ็ไซต์ทีvถกูปิดกั �น 

● ในรายการข้างต้น หมวดหมูที่vมีโดเมนมากกวา่ 10 โดเมน ได้แก่ เครืvองมือจดัทําข้อมลูนิรนามและ

เครืvองมือการหลบเลีvยง การพนนั ประเดน็สทิธิมนษุยชน ขา่วสาร และสืvออนาจาร 
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บทนํา 

ตามรายงานฉบบัก่อนซึvงใช้ข้อมลูของ OONI ในปี 2560 นั �น การปิดกั �นอินเทอร์เน็ตในประเทศไทยมีสาเหตุ

หลกัมาจากความมัvนคงแหง่ชาติ รายงานดงักลา่วเน้นวา่ URL 10,000 รายการถกูปิดกั �นในปี 2553 รวมถงึ

เวบ็ไซต์ 56 แหง่ถกูปิดกั �นระหวา่งเดือนพฤษภาคมถงึมิถนุายน 2557 ระหวา่งการรัฐประหาร 

 

ในฐานะทีvเป็นสว่นหนึvงของโครงการปฏิบติัการเฝา้ระวงัอินเทอร์เน็ต (Internet Monitoring Action Project 

หรือ iMAP) ซึvงสง่เสริมและปกปอ้งเสรีภาพทางอินเทอร์เน็ตในเอเชียใต้และเอเชียตะวนัออกเฉียงใต้ 

รายงานนี �มุง่ทีvจะรายงานเกีvยวกบัการเฝา้ระวงัการแทรกแซงรบกวนเครือขา่ยและการจํากดัเสรีภาพในการ

แสดงออกทางออนไลน์ โดยแบง่ออกเป็นสว่นตา่ง ๆ ดงัตอ่ไปนี �: ข้อมลูภมิูหลงัของภมิูทศัน์ทางการเมือง 

สภาพแวดล้อมทางกฎหมาย และรายงานกรณีการปิดกั �นอินเทอร์เน็ต ตลอดจนภาพรวมของเครือขา่ยและ

การเข้าถงึของอินเทอร์เน็ต ตามด้วยผลสํารวจการปิดกั �นอินเทอร์เน็ตในประเทศไทย การยอมรับข้อจํากดั 

ข้อสรุป และกิตติกรรมประกาศ 
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ภมูหิลัง 

ประเทศไทย มีชืvออยา่งเป็นทางการวา่ราชอาณาจกัรไทย ตั �งอยูใ่จกลางเอเชียตะวนัออกเฉียงใต้ภาคพื �น

ทวีป มีประชากรมากกวา่ 71 ล้านคน ทิศเหนือติดกบัเมียนมาและ สปป.ลาว ทิศตะวนัออกติดกบั สปป.ลาว

และกมัพชูา ทิศใต้ติดกบัอา่วไทยและมาเลเซีย และทิศตะวนัตกติดกบัทะเลอนัดามนั ประเทศนี �

ประกอบด้วยชาวไทยร้อยละ 75 ชาวไทยเชื �อสายจีนร้อยละ 14 และชาวมาเลย์ร้อยละ 3 ภาษาราชการคือ

ภาษาไทย โดยกวา่ร้อยละ 90 ของประชากรใช้ภาษานี �ทกุวนั ข้อมลูสํามะโนประชากรประมาณการวา่ร้อย

ละ 93 ของประชากรนบัถือศาสนาพทุธ ในขณะทีvร้อยละ 5 นบัถือศาสนาอิสลาม และทีvเหลือนบัถือศาสนา

คริสต์ (ร้อยละ 1) และอืvนๆ (น้อยละกวา่ร้อยละ 1) นอกจากนี � ร้อยละ 51 ของประชากรอาศยัอยูใ่นเขตเมือง 

 

ตามภาพรวมของธนาคารโลก ในช่วงสีvทศวรรษทีvผา่นมาประเทศได้ขยบัสถานะจากประเทศรายได้ตํvาขึ �นสู่

สถานะประเทศรายได้ปานกลางระดบัสงู ซึvงเป็นผลมาจากโครงสร้างเศรษฐกิจทีvเน้นการสง่ออก อยา่งไรก็

ตาม ผลผลติและรายได้ซบเซาตั �งแตปี่ 2558 เนืvองจากความวุน่วายทางการเมืองภายในประเทศ ตามมา

ด้วยรายได้ทีvหดตวัมากทีvสดุในช่วงทีvมีโรคโควิด-19 โดย ผลติภณัฑ์มวลรวมในประเทศลดลงร้อยละ 6.1 ใน

ปี 2563 ในปี 2564 เศรษฐกิจเติบโตร้อยละ 1.6 ตลอดทั �งปี แม้จะประสบปัญหาการระบาดอีกระลอกของ

โรคโควิด-19 ในช่วงเวลาเดียวกนั อตัราความยากจนลา่สดุอยูที่vร้อยละ  6.8 ในปี 2563  

ภมิูทศัน์ทางการเมือง 

ในด้านการเมือง ในปี 2562 ประเทศไทยเปลีvยนผา่นไปสูรั่ฐบาลกึvงทหารทีvมีการเลือกตั �ง หลงัจากการ

ปกครองแบบเผดจ็การทหารเป็นเวลาห้าปี พระมหากษัตริย์เป็นพระประมขุแหง่รัฐ นายกรัฐมนตรีเป็น

หวัหน้าฝ่ายบริหาร ซึvงมาจากการเลือกของสมาชิกรัฐสภาทั �งสองสภา (สภาผู้แทนราษฎรและวฒิุสภา) 

รัฐธรรมนญูฉบบัปัจจบุนัประกาศใช้ในปี 2560 โดยรัฐสภาเป็นแบบสองสภา ประกอบด้วยวฒิุสภาและสภา

ผู้แทนราษฎร รัฐสภายงัสามารถเลือกบคุคลทีvไมใ่ช่สมาชิกสภาหรือนกัการเมืองเป็นนายกรัฐมนตรี ซึvงนกั

วิจารณ์มองวา่วิธีนี �ชว่ยให้กองทพัควบคมุรัฐบาลได้อยา่งมีประสทิธิภาพ โดยไมต้่องคํานงึถงึผลการเลือกตั �ง  

 

จากรายงานประเทศไทยประจําปี 2565 โดย Freedom House ประเทศไทยถกูจดัอยูใ่นประเภท “ไมเ่สรี” 

ด้วยคะแนน 29 เกิน 100 ความเสืvอมโทรมของประชาธิปไตยและความไมพ่อใจนําไปสูก่ารเดินขบวน

ประท้วงครั �งใหญ่ ซึvงตามมาด้วยระบอบการปกครองทีvใช้กลยทุธ์เผดจ็การ รวมถงึการจบักมุตามอําเภอใจ 

การขม่ขู ่ การฟอ้งร้องคดีหมิvนพระบรมเดชานภุาพ และคกุคามนกักิจกรรม การจํากดัเสรีภาพสืvอ การไม่

เคารพกระบวนการอนัควรตามกฎหมาย และการลอยนวลพ้นผิดของอาชญากรรมทีvกระทําตอ่นกั
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เคลืvอนไหว นอกจากนี � ประเทศไทยได้คะแนน 36/100 ในด้านเสรีภาพทางอินเทอร์เน็ต ในปี 2564 รัฐบาลได้

ประกาศใช้ข้อกําหนดทีvออกตามความในมาตรา 9 แหง่พระราชกําหนดการบริหารราชการในสถานการณ์

ฉกุเฉิน พ.ศ. ���� (ฉบบัทีv ��) ซึvงห้ามการพดูทีvจะ “ยยุงให้เกิดความกลวั” ข้อบงัคบัดงักลา่วยงักําหนดให้

ผู้ให้บริการอินเทอร์เน็ตต้องยอมมอบทีvอยูโ่ปรโตคอลอินเทอร์เน็ตของผู้ใช้ทีvมีสว่นร่วมในการแสดงออก

ดงักลา่วให้แก่เจ้าหน้าทีv อยา่งไรก็ดี ในเดือนสงิหาคม 2564 ศาลแพง่ระงบัการใช้ข้อบงัคบัข้างต้นตามคํา

ร้องของนกัเคลืvอนไหวและสืvอตา่ง ๆ 

สภาพแวดล้อมทางกฎหมาย 

เสรีภาพในการแสดงออก 

ประมวลกฎหมายอาญา มาตรา 112 (หมิ4นพระบรมเดชานุภาพ) 

ประมวลกฎหมายอาญามาตรา 112 บญัญติับทลงโทษผู้ใดทีv “หมิvนประมาท ดหูมิvนหรือแสดงความอาฆาต

มาดร้ายพระมหากษัตริย์ พระราชินี รัชทายาท หรือผู้ สําเร็จราชการแทนพระองค์” มีโทษจําคกุตั �งแตส่ามปี

ถงึสบิห้าปี จําเลยคดีหมิvนพระบรมเดชานภุาพมกัถกูปฏิเสธการให้ประกนัตวั และหากถกูตดัสนิวา่ผิด มกั

ถกูพิพากษาลงโทษอยา่งหนกั การร้องเรียนคดีหมิvนพระบรมเดชานภุาพหรือการหมิvนประมาทสามารถยืvน

ฟอ้งโดยพลเมืองคนใดก็ได้ และการร้องเรียนดงักลา่วจะถกูสอบสวนอยา่งเป็นทางการจากเจ้าหน้าทีvเสมอ 

สิvงนี �นํามาซึvงศกัยภาพในทางทีvผิดในการปิดกั �นข้อมลูอยา่งเป็นระบบเพืvอจํากดัการเคลืvอนไหวทางสงัคม

เกีvยวกบัเหตกุารณ์ทางการเมืองทีvสําคญั 

พ.ร.บ.ว่าด้วยการกระทาํความผิดเกี4ยวกับคอมพวิเตอร์ พ.ศ. 2550 

มาตรา 14 (1) ของพระราชบญัญติัวา่ด้วยการกระทําความผิดเกีvยวกบัคอมพิวเตอร์ พ.ศ. 2550 ลงโทษ

บคุคลทีvพบวา่นําเข้าสูร่ะบบคอมพิวเตอร์ซึvงข้อมลูคอมพิวเตอร์ “ปลอม” หรือข้อมลูคอมพิวเตอร์ “อนัเป็น

เท็จ" หรือโดยประการทีvน่าจะเกิดความเสียหายแก่ผู้ อืvนหรือประชาชน มีโทษจําคกุไมเ่กิน 5 ปี ปรับไมเ่กิน 

100,000 บาท ภาษาทีvกว้างและกํากวมดงักลา่วเปิดทางให้ใช้กฎหมายในทางทีvผิดได้ มาตรา 14 (1) ของ 

พระราชบญัญติัวา่ด้วยการกระทําความผิดเกีvยวกบัคอมพิวเตอร์ฯ ถกูนํามาใช้กบันกัขา่ว นกักิจกรรม และ

ผู้ใช้อินเทอร์เน็ตมานานแล้วสําหรับเนื �อหาทีvรัฐบาลพิจารณาวา่สร้างความเสียหาย 

 

การแก้ไขเพิvมเติมมาตรา 14 (2) ของ พระราชบญัญติัวา่ด้วยการกระทําความผิดเกีvยวกบัคอมพิวเตอร์ฯ ใน

ปี 2560 ขยายขอบเขตองค์ประกอบความผิดในการนําเข้าสูร่ะบบคอมพิวเตอร์ซึvงข้อมลู "ทีvน่าจะเกิดความ
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เสียหายตอ่การรักษาความมัvนคงปลอดภยัของประเทศ ความปลอดภยัสาธารณะ ความมัvนคงในทาง

เศรษฐกิจของประเทศ หรือโครงสร้างพื �นฐานอนัเป็นประโยชน์สาธารณะของประเทศ หรือก่อให้เกิดความ

ตืvนตระหนกแก่ประชาชน” และขยายอํานาจทีvเจ้าหน้าทีvมีในการจํากดัเสรีภาพในการแสดงออกของบคุคล 

พ.ร.บ.การรักษาความมั4นคงภายในราชอาณาจกัร พ.ศ. 2551 

พระราชบญัญติัการรักษาความมัvนคงภายในราชอาณาจกัร พ.ศ. 2551 กําหนดให้จดัตั �งกองอํานวยการ

รักษาความมัvนคงภายในราชอาณาจกัร (กอ.รมน.) ซึvงมีศนูย์ติดตามสถานการณ์ในทกุจงัหวดัและมีอํานาจ

ในการตอบสนองตอ่บคุคล/กิจกรรมทีvต้องสงสยัวา่เป็นภยัคกุคามตอ่ความมัvนคงของชาติ กอ.รมน. มี

อํานาจจดัการสถานการณ์ทีvกระทบตอ่ความมัvนคงของชาติซึvงยงัไมมี่การประกาศสถานการณ์ฉกุเฉิน โดย

ไมต้่องสนใจบทบาทของรัฐสภาและศาลในการตรวจสอบหรือให้ความเห็นชอบตอ่ความจําเป็นของการใช้

อํานาจในทางมิชอบ 

เสรีภาพสื1อมวลชน 

เสรีภาพสืvอในประเทศไทยถกูจํากดัอยา่งรุนแรงหลงัการรัฐประหารโดยกองทพั และการก่อตั �งคณะรักษา

ความสงบแหง่ชาติ (คสช.) ซึvงบงัคบัใช้การปิดกั �นในวงกว้าง 

ประกาศ คสช. ที4 97/2557 

ประกาศคณะรักษาความสงบแหง่ชาติทีv 97/2557 เรืvอง “การให้ความร่วมมือตอ่การปฏิบติังานของคณะ

รักษาความสงบแหง่ชาติและการเผยแพร่ข้อมลูขา่วสารตอ่สาธารณะ” ทีvห้ามเผยแพร่หรือออกอากาศ

เนื �อหาวิพากษ์วิจารณ์หน่วยงานทหารทางสืvอสิvงพิมพ์ วิทย ุ ทีวีและสืvอออนไลน์ คสช. มีดลุยพินิจแตเ่พียงผู้

เดียวในการพิจารณาวา่เนื �อหาใดเข้าขา่ยประเภทต้องห้าม การละเมิดข้อกําหนดในประกาศนี �อาจสง่ผลให้

ถกูดําเนินคดีตามกฎหมาย และระงบัการเผยแพร่หรือโปรแกรมทนัที (ประกาศนี �ยกเลกิแล้ว เมืvอ � 

กรกฎาคม ��§�) 

คาํสั4งหวัหน้า คสช. ที4 3/2558 ข้อ 5 

ภายใต้ข้อ 5 ของคําสัvงหวัหน้าคณะรักษาความสงบแหง่ชาติทีv 3/2558 เรืvอง “การรักษาความสงบเรียบร้อย

และความมัvนคงของชาติ” เจ้าหน้าทีv คสช. มีอํานาจออกคําสัvงห้ามการเสนอขา่ว การจําหน่าย หรือทําให้

แพร่หลายซึvงหนงัสือ สิvงพิมพ์ หรือสืvออืvนใด ทีvมีข้อความอนัอาจทําให้ประชาชนเกิดความหวาดกลวัหรือ

เจตนาบิดเบือนข้อมลูขา่วสารทําให้เกิดความเข้าใจผิดจนกระทบตอ่ความมัvนคงของชาติหรือความสงบ

เรียบร้อยของประชาชน (คําสัvงนี �ยกเลกิแล้ว เมืvอ � กรกฎาคม ��§�) 
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ข้อกาํหนดออกตามความในมาตรา 9 แห่งพระราชกาํหนดการบริหารราชการใน

สถานการณ์ฉุกเฉิน พ.ศ. 2548 (ฉบบัที4 29) 

ภายใต้ข้อกําหนดฯ ฉบบัทีv 29 ห้ามมิให้บคุคลใดนําเสนอหรือเผยแพร่ข้อความทีv: 

 

- เจตนาบิดเบือนข้อมลูขา่วสารทําให้เกิดความเข้าใจผิดในสถานการณ์ฉกุเฉินจนกระทบตอ่ความ

มัvนคงของรัฐ หรือความสงบเรียบร้อยหรือศีลธรรมอนัดีของประชาชน 

- อาจทําให้ประชาชนเกิดความหวาดกลวั 

 

ทีvสําคญั ข้อกําหนดฯ ฉบบัทีv 29 อนญุาตให้สํานกังานคณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์

และกิจการโทรคมนาคมแหง่ชาติ (กสทช.) สามารถระบทีุvอยูข่องโปรโตคอลอินเทอร์เน็ต (IP address) และ

ข้อมลูอืvน ๆ ของเจ้าของเนื �อหาทีvละเมิดระเบียบได้ นอกจากนี � ยงัให้อํานาจสํานกังาน กสทช. ในการสัvงให้

ผู้ให้บริการอินเทอร์เน็ต (ISP) ให้ข้อมลูดงักลา่ว และยติุการให้บริการอินเทอร์เน็ตสําหรับทีvอยูโ่ปรโตคอล

อินเทอร์เน็ตดงักลา่ว การฝ่าฝืนข้อกําหนดฯ ฉบบัทีv 29 และการทีvผู้ ให้บริการ ISP ไมป่ฏิบติัตามคําสัvงทีvออก

โดยสํานกังาน กสทช. มีโทษทั �งจําทั �งปรับ 

 

แม้ข้อกําหนดฯ ฉบบัทีv 29 จะถกูอ้างวา่เป็นความพยายามของรัฐบาลไทยในการแก้ไขปัญหา “ขา่วปลอม” ทีv

เกีvยวข้องกบัการแพร่ระบาดของโรคโควิด-19 ในประเทศไทย อยา่งไรก็ดี กฎระเบียบดงักลา่วถกู

วิพากษ์วิจารณ์อยา่งมากวา่ให้อํานาจรัฐบาลอยา่งกว้างขวางในการควบคมุข้อมลูทกุรูปแบบในพื �นทีv

สาธารณะ รวมถงึการแทรกแซงหน้าทีvสําคญัของสืvอมวลชน ปัญหานี �รุนแรงขึ �นจากการใช้ถ้อยคําทีvกํากวม 

ทีvห้ามข้อความ “อนัอาจทําให้ประชาชนเกิดความหวาดกลวั” และไมจํ่ากดัเฉพาะข้อมลูทีvเป็นเท็จหรือ

บิดเบือน 

การเข้าถงึข้อมูล 

พ.ร.บ.ข้อมูลข่าวสารของราชการ พ.ศ. 2540 

พระราชบญัญติัข้อมลูขา่วสารของราชการ พ.ศ. ���¨ ให้สทิธิแก่ประชาชนชาวไทยในการร้องขอให้เปิดเผย

ข้อมลูขา่วสารของราชการจากหน่วยงานของรัฐ อยา่งไรก็ตาม เจ้าหน้าทีvมีสทิธิทีvจะปฏิเสธคําขอเปิดเผย

ข้อมลูตามมาตรา ©� ของกฎหมาย ด้วยเหตผุลทีvไมช่ดัเจนและกว้างเกินไป เช่น “การบงัคบัใช้กฎหมาย

เสืvอมประสทิธิภาพ ความเสียหายตอ่ความมัvนคงของประเทศ และอนัตรายตอ่ชีวิตหรือความปลอดภยัของ
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บคุคลหนึvงบคุคลใด" แม้วา่พลเมืองจะมีสทิธิอทุธรณ์การปฏิเสธ แตก่ารอทุธรณ์ทีvสง่ไปยงัคณะกรรมการนั �น

ใช้เวลานานในการพิจารณาและดําเนินการ ทําให้เข้าถงึได้ยากสําหรับพลเมือง 

นอกจากนี � พระราชบญัญติัดงักลา่วยงัไมค่รอบคลมุถงึข้อมลูในครอบครองของเอกชน ซึvงทําให้เกิดข้อ

โต้แย้งอยา่งตอ่เนืvองวา่องค์กรอิสระ เชน่ คณะกรรมการปอ้งกนัและปราบปรามการทจุริตแหง่ชาติ 

สํานกังานคณะกรรมการการเลือกตั �ง สํานกังานการตรวจเงินแผน่ดินอยูภ่ายใต้ขอบเขตของ

พระราชบญัญติันี �หรือไม ่

ความเป็นส่วนตวั 

รัฐธรรมนูญแห่งราชอาณาจกัรไทย 

รัฐธรรมนญูแหง่ราชอาณาจกัรไทย พ.ศ. ���¨ ให้สทิธิในความเป็นสว่นตวัแก่พลเมือง ภายใต้รัฐธรรมนญู 

มาตรา ª� “สทิธิของบคุคลในครอบครัว เกียรติยศ ชืvอเสียง ตลอดจนความเป็นอยูส่ว่นตวัยอ่มได้รับความ

คุ้มครอง การกลา่วหรือไขขา่วแพร่หลายซึvงข้อความหรือภาพไมว่า่ด้วยวิธีใดไปยงัสาธารณชนอนัเป็นการ

ละเมิดหรือกระทบถงึสทิธิของบคุคลในครอบครัว เกียรติยศ ชืvอเสียง หรือความเป็นอยูส่ว่นตวัจะกระทํามิได้ 

เว้นแตก่รณีทีvเป็นประโยชน์ตอ่สาธารณะ”  

 

หลงัการรัฐประหาร พ.ศ. ���« รัฐธรรมนญูฉบบัชัvวคราวได้ประกาศใช้ ซึvงบทบญัญติัเกือบทั �งหมดของ

รัฐธรรมนญูเดิมถกูระงบั ไมมี่ข้อกําหนดทีvชดัเจนเกีvยวกบัสทิธิในความเป็นสว่นตวัอีกตอ่ไป 

 

แม้ประเทศไทยจะยงัไมมี่กฎหมายคุ้มครองข้อมลูทัvวไปทีvครอบคลมุ1 แตข้่อมลูสว่นบคุคลของภาครัฐก็ได้รับ

การคุ้มครองระดบัหนึvงตามพระราชบญัญติัข้อมลูขา่วสารของราชการ พ.ศ. ���¨ ซึvงกําหนดให้หน่วยงาน

ของรัฐต้องอนญุาตให้บคุคลแก้ไขข้อมลูสว่นบคุคลทีvหน่วยงานเก็บรักษาไว้ ข้อมลูสว่นบคุคลในภาคเอกชน 

เช่น ข้อมลูเครดิต ข้อมลูผู้ ป่วย และข้อมลูโทรคมนาคม ถกูควบคมุโดยกฎหมายเฉพาะกิจการ เช่น พ.ร.บ.

การประกอบธรุกิจข้อมลูเครดิต พ.ศ. ���© พ.ร.บ.สขุภาพแหง่ชาติ พ.ศ. ���¨ และประกาศคณะกรรมการ

กิจการโทรคมนาคมแหง่ชาติ พ.ศ. ���� (เรืvอง มาตรการคุ้มครองสทิธิของผู้ใช้บริการโทรคมนาคมเกีvยวกบั

ข้อมลูสว่นบคุคล สทิธิในความเป็นสว่นตวั และเสรีภาพในการสืvอสารถงึกนัโดยทางโทรคมนาคม) 

 
 

 
1  ในชว่งเวลาที,รวบรวมข้อมลูและทําการศกึษาเพื,อจดัทํารายงานฉบบันี B คาบเกี,ยวกบัระยะเวลาที, พ.ร.บ.คุ้มครองข้อมลูสว่นบคุคล พ.ศ.
2562 ยงัไมบ่งัคบัใช้ในสว่นของการคุ้มครองสทิธิในความเป็นสว่นตวั โดยกฎหมายดงักลา่วเพิ,งบงัคบัใช้ทั Bงฉบบัเมื,อวนัที, 1 มิถนุายน 2565 
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การปิดกั Bนและการเฝ้าสอดส่อง 

พ.ร.บ.ว่าด้วยการกระทาํความผิดเกี4ยวกับคอมพวิเตอร์ พ.ศ. 2550 มาตรา _` 

ภายใต้มาตรา �¨ ของพระราชบญัญติัวา่ด้วยการกระทําความผิดเกีvยวกบัคอมพิวเตอร์ พ.ศ. 2550 แก้ไข

เพิvมเติม พ.ศ. 2560 “คณะกรรมการกลัvนกรองข้อมลูคอมพิวเตอร์” � คน ซึvงได้รับการแตง่ตั �งจากรัฐบาลมี

อํานาจเสนอแนะให้ศาลระงบัหรือลบข้อมลูคอมพิวเตอร์ทีv “มีลกัษณะขดัตอ่ความสงบเรียบร้อยหรือ

ศีลธรรมอนัดีของประชาชน” เนืvองจากคํานิยามนี �มีความหมายกว้าง ทําให้เจ้าหน้าทีvสามารถทําหน้าทีvเป็น

ผู้ ทําสงครามด้านศีลธรรม ให้เจ้าหน้าทีvมีดลุพินิจอยา่งกว้างขวางในการปราบปรามเนื �อหาออนไลน์ทีv

พิจารณาวา่เป็นการละเมิดศีลธรรมอนัดีของประชาชน แม้จะไมล่ะเมิดกฎหมายใด ๆ 

พ.ร.บ.ว่าด้วยการกระทาํความผิดเกี4ยวกับคอมพวิเตอร์ พ.ศ. 2550 มาตรา ab 

มาตรา ©� (�) และ ©� (ª) ของพระราชบญัญติัวา่ด้วยการกระทําความผิดเกีvยวกบัคอมพิวเตอร์ พ.ศ. 2550 

แก้ไขเพิvมเติม พ.ศ. 2560 อนญุาตให้เจ้าหน้าทีvเข้าถงึข้อมลูเกีvยวกบัผู้ใช้บริการและข้อมลูจราจรทาง

คอมพิวเตอร์ได้ภายใต้เหตอุนัควรโดยไมต้่องมีคําสัvงศาลเพืvอช่วยในการสอบสวนเกีvยวกบัความผิดภายใต้ 

พระราชบญัญติัดงักลา่วหรือกฎหมายอืvน ๆ 

 

มาตรา ©� («) อนญุาตให้เจ้าหน้าทีvทีvมีคําสัvงศาลบงัคบัให้ผู้ให้บริการช่วยเหลือในการถอดรหสัลบัของ

ข้อมลูคอมพิวเตอร์ของบคุคลใด ซึvงเป็นการบอ่นทําลายการใช้เครืvองมือเข้ารหสัเพืvอปกปอ้งความเป็น

สว่นตวัของผู้ใช้ 

รายงานกรณีการปิดกั ?นอนิเทอร์เน็ต 

การประท้วงในปี 2563-2564 

เมืvอต้นปี ��§ª มีการเดินขบวนตอ่ต้านรัฐบาลของนายกรัฐมนตรี พล.อ. ประยทุธ์ จนัทร์โอชา ตอ่มาได้ขยาย

ไปถงึข้อเรียกร้องทีvไมเ่คยเกิดขึ �นมาก่อนในการปฏิรูปสถาบนัพระมหากษัตริย์ การประท้วงเริvมต้นจากการ

ยบุพรรคอนาคตใหม ่ ในปลายเดือนกมุภาพนัธ์ ��§ª พรรคดงักลา่ววิพากษ์วิจารณ์ พล.อ. ประยทุธ์ฯ การ

แก้ไขรัฐธรรมนญูในปี ��§¨ และภมิูทศัน์ทางการเมืองของประเทศทีvรัฐธรรมนญูดงักลา่วก่อให้เกิดขึ �น 

 

จากนั �นในเดือนตลุาคม ��§ª ทางการไทยได้ปิดกั �นการเข้าถงึเวบ็ไซต์รับคําร้องออนไลน์ Change.org 

หลงัจากทีvมีผู้ เรียกร้องให้พระบาทสมเดจ็พระเจ้าอยูห่วัทรงถกูประกาศเป็น "บคุคลไมพ่งึปรารถนา" ใน
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เยอรมนี ซึvงเป็นทีvทีvพระองค์มกัจะเสดจ็ฯ ไปพกัผอ่น คําร้องดงักลา่วมีผู้ลงชืvอเข้าร่วมกวา่ ©ª¨,¨¨¨ รายชืvอ 

ก่อนทีvเวบ็ไซต์จะถกูปิดกั �นโดยผู้ให้บริการรายใหญ่ เช่น เอไอเอส ดีแทค และทรู ในช่วงทีvมีการประท้วง

เรียกร้องประชาธิปไตย 

 

เวบ็ไซต์ดงักลา่วเปลีvยนเส้นทางไปยงัหน้าปิดกั �น (block page) โดยกระทรวงดิจิทลัเพืvอเศรษฐกิจและสงัคม 

โดยอ้างวา่เนื �อหาดงักลา่วผิดกฎหมายไทยตามพระราชบญัญติัวา่ด้วยการกระทําความผิดเกีvยวกบั

คอมพิวเตอร์ หลงัจากนั �น ทีมงาน Change.org ยืvนคําร้องตอ่ศาล และเวบ็ไซต์สามารถเข้าถงึได้อีกครั �ง

หลงัจากผา่นไป § เดือน 

 

ในระหวา่งการประท้วงในเดือนตลุาคม 2563 สืvอตา่ง ๆ ก็ถกูปิดกั �น อาทิ BBC, Al Jazeera, และ CNN 

รวมถงึแพลตฟอร์มขา่วออนไลน์ของไทย � แหง่ ได้แก่ Voice TV, The Standard, The Reporters และ

ประชาไท จากข้อมลูของกระทรวงดิจิทลัเพืvอเศรษฐกิจและสงัคม การรายงานขา่วของสํานกัขา่วข้างต้น

เกีvยวกบัการประท้วงเรียกร้องประชาธิปไตยในกรุงเทพฯ ละเมิดพระราชกําหนดการบริหารราชการใน

สถานการณ์ฉกุเฉินฯ และพระราชบญัญติัวา่ด้วยการกระทําความผิดเกีvยวกบัคอมพิวเตอร์ฯ 

 

นอกจากนี � ในปี 2564 เกมคลกิแมวก็ได้รับความนิยมไปทัvวโลก Popcat.click ผู้ เลน่จะได้รับคะแนนจากการ

คลกิหรือแตะเพืvอทําให้ปากของแมวเปิดออกพร้อมกบัเสียงป๊อป ตอ่มาโปรแกรมเมอร์ไทยกลุม่หนึvงได้

เปิดตวัเกมเลียนแบบรุ่นทีvมี พล.อ.ประยทุธ์ จนัทร์โอชา นายกรัฐมนตรีไทย (prayut.click) จากนั �น

กระทรวงฯ ได้ปิดกั �นเวบ็ไซต์นี � นยัวา่ละเมิดพ.ร.บ.วา่ด้วยการกระทําความผิดเกีvยวกบัคอมพิวเตอร์ฯ  ขณะนี �

เวบ็ไซต์ปิดตวัลง 
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รูปที+ 1: ภาพหน้าจอเวบ็ไซต์เกมที+มีนายกรัฐมนตรีไทย (prayut.click) 

 

นอกจากนี � มีหนงัสือราชการรัvวไหลออกมา สรุปแผนของรัฐบาลทีvจะสัvงให้ผู้ให้บริการอินเทอร์เน็ตปิดกั �น 

Telegram ซึvงเป็นแพลตฟอร์มทีvนกัเคลืvอนไหวใช้อยา่งแพร่หลายเพืvอจดัการประท้วงและระดมผู้สนบัสนนุ

ในเดือนตลุาคม 2563 นบัเป็นการพิสจูน์วา่มีการปิดกั �นระหวา่งการประท้วง คาดวา่เอกสารนี �ถกูจดัทําโดย

กระทรวงดิจิทลัเพืvอเศรษฐกิจและสงัคมของไทย ซึvงมีอํานาจในการปิดกั �นอินเทอร์เน็ต และถกูสง่ไปยงั

สํานกังานคณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์และกิจการโทรคมนาคมแหง่ชาติ (กสทช.) 

 

หนงัสือดงักลา่วมีข้อความวา่ “กระทรวงดิจิทลัเพืvอเศรษฐกิจและสงัคมขอความร่วมมือให้ทา่นดําเนินการ

แจ้งผู้ให้บริการอินเทอร์เน็ตและผู้ให้บริการเครือขา่ยมือถือทกุรายระงบัการใช้แอปพลเิคชนัเทเลแกรม 

(Telegram)” 
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รูปที+ f: หนังสือจากกระทรวงดจิทิลัเพื+อเศรษฐกจิและสังคมถงึเลขาธิการ กสทช. เรื+องการระงบั

การใช้งานแอปพลิเคชัน Telegram 

 

อยา่งไรก็ตาม ผู้ ทีvอยูใ่นประเทศไทยได้สงัเกตวา่ Telegram ยงัคงทํางานอยูใ่นช่วงเวลาดงักลา่ว ซึvงอาจ

เป็นไปได้วา่มาตรการตอบโต้บางอยา่งทีv Telegram จดัทําขึ �นนั �นได้ผลในการทําให้ Telegram ยงัคงใช้งาน

ได้สําหรับคนไทย 

ภมิูทศัน์เครือข่ายและการเข้าถงึอนิเทอร์เน็ต 

ประเทศไทยเข้าถงึอินเทอร์เน็ตได้ในปี ��ª� ซึvงเป็นประเทศทีvสามในเอเชียตะวนัออกเฉียงใต้ ปัจจบุนั 

อินเทอร์เน็ต �G ก็มีให้บริการในประเทศเช่นกนั ประเทศไทยยงัติด © ใน ©¨ ประเทศทีvมีความเร็ว

อินเทอร์เน็ตบรอดแบนด์เร็วทีvสดุในปี ��§� อีกด้วย 

 

ในแงข่องการเข้าถงึอินเทอร์เน็ต ร้อยละ �� ของครัวเรือนเข้าถงึได้ทีvบ้าน และร้อยละ �� ของประชากรมี

เครือขา่ยมือถือ �G เป็นอยา่งน้อย มีความแตกตา่งเลก็น้อยในอตัราการเข้าถงึอินเทอร์เน็ตระหวา่งพื �นทีvใน

เมืองและชนบท โดยร้อยละ �� ของครัวเรือนในเมืองและร้อยละ �� ของครัวเรือนในชนบทสามารถเข้าถงึ

อินเทอร์เน็ตได้ 
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คณะกรรมการกิจการโทรคมนาคมแหง่ชาติให้ใบอนญุาตดําเนินการแก่ผู้ให้บริการอินเทอร์เน็ตในประเทศ

ไทย ซึvงผสมผสานระหวา่งบริษัทของรัฐและผู้ประกอบการเอกชน โดยบริษัททีvรัฐเป็นเจ้าของคือ กสท 

โทรคมนาคม และทีโอที2 ขณะทีvผู้ ให้บริการโทรศพัท์เคลืvอนทีvรายใหญ่เอกชนสามราย ได้แก่ แอดวานซ์ อิน

โฟร์ เซอร์วิส (เอไอเอส) ดีแทค และทรู3 

 

รายงานปี ��§¨ เน้นยํ �าวา่ รัฐบาลไทยมีอํานาจควบคมุอินเทอร์เน็ตอยา่งกว้างขวาง โดยอาศยัความสมัพนัธ์

กบัผู้ให้บริการอินเทอร์เน็ตและบริษัทโทรคมนาคม นอกจากนี � อดีตนกัการเมือง นายทหาร หรือสมาชิก

ครอบครัวของคนเหลา่นี �ก็ดํารงตําแหน่งสําคญัในบริษัทเหลา่นี � 

 

  

 
 

 
2 กสท โทรคมนาคม และ ทีโอที ควบรวมกิจการกนัเป็น บริษัท โทรคมนาคมแหง่ชาต ิจํากดั (มหาชน) ในวนัที, 7 มกราคม 2564 
3 ดีแทค และทรู ควบรวมกิจการกนัเป็น บริษัท ทรู คอร์ปอเรชั,น จํากดั (มหาชน) ในชว่งปลายปี 2565 โดยยงัทําการตลาดแยกกนัเป็นสอง
ตราสนิค้าอยูต่ามเงื,อนไขในการอนมุตัใิห้ควบรวมกิจการได้ของกสทช. 
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ข้อค้นพบเกี$ยวกับการปิดกั Jนอนิเทอร์เน็ตในประเทศไทย 

การวิเคราะห์ใช้ผลการทดสอบระหวา่ง © มกราคม 2565 - ª¨ มิถนุายน 2565 

การปิดกั ?นเวบ็ไซต์ 

ในขณะทีvเขียนรายงานนี � รายชืvอการทดสอบ Citizen Lab ของประเทศไทยประกอบด้วย URL ��§ รายการ 

 

ในช่วงหกเดือน มีการบนัทกึข้อมลูตรวจวดั ª,129,¨§« รายการในการทดสอบการเชืvอมตอ่เวบ็ของ OONI 

จากจดุสํารวจ ª¨ จดุ จากทั �งหมดนี �พบวา่ร้อยละ ��.� (�,996,§��) เป็นปกติ ร้อยละ ª.© (�§,§�§) มีความ

ผิดปกติ ร้อยละ ¨.ª (�,���) ได้รับการยืนยนัการปิดกั �น และร้อยละ ¨.� (�§,§§�) เป็นการตรวจวดัทีv

ล้มเหลว นอกจากนี � ข้อมลูตรวจวดัประมาณร้อยละ �¨ ของข้อมลูทั �งหมด หรือเทา่กบัข้อมลูตรวจวดั �.� 

ล้านจดุ มาจาก ASN 5 แหง่ ได้แก่ JasTel-IIG (บริษัท จสัเทล เน็ทเวิร์ค จํากดั) ร้อยละ ��, TripleT (บริษัท 

ทริปเปิลที บรอดแบนด์ จํากดั (มหาชน)) ร้อยละ ©§, SBN-IIG (บริษัท ซปุเปอร์ บรอดแบนด์ เน็ทเวอร์ค 

จํากดั)  ร้อยละ ©�, TOT (บริษัท ทีโอที จํากดั (มหาชน)) ร้อยละ ©ª, และบริษัท ทรู อินเทอร์เน็ต จํากดั 

 

 
รูปที+ 3: ข้อมูลตรวจวัด OONI ในประเทศไทย มกราคม-มิถุนายน 2565 
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รายการโดเมนทีvถกูปิดกั �นทีvได้ยืนยนัของ OONI มี 76 โดเมนจากหมวดหมูต่า่ง ๆ ในขณะทีvการวิเคราะห์

พฤติกรรมเพิvมเติมโดยฮิวริสติก (heuristics) พบเพิvม 43 โดเมน รวมเป็น 119 โดเมนทีvได้รับการยืนยนัการ

ปิดกั �น ในขณะทีvรายงานปี 2560 พบวา่มี 13 เวบ็ไซต์ทีvถกูปิดกั �น 

 

จากการวิเคราะห์พบวา่การปิดกั �นดําเนินการผา่นการแก้ไข DNS ซึvงเปลีvยนเส้นทางโดเมนไปยงัทีvอยูไ่อพี 2 

แหง่ คือ ['180.180.255.130'] และ ['125.26.170.3'] ทีvอยูแ่รกไมแ่สดงการปิดกั �นแตแ่สดงการหมดเวลา

เทา่นั �น แตเ่นืvองจากทีvอยู ่IP นี �เป็นของ บริษัท ทีโอที จํากดั (มหาชน) จงึเป็นไปได้สงูวา่เป็นการปิดกั �นทีvได้รับ

การยืนยนั 

 

ทีvอยูห่ลงันําไปสูห่น้าปิดกั �นดงันี � 

 
รูปที+ s: หน้าปิดกั Bน (block page) ในประเทศไทย โดยกระทรวงดจิทิลัเพื+อเศรษฐกจิและสังคม 

 

นอกจากนี � ยงัพบการปิดกั �นจากการปลอมแปลง HTTP โดยการทดสอบให้ผลเป็นสว่นหวั/เนื �อหา ของ 

HTTP ตามด้านลา่ง ซึvงย้อนกลบัไปยงัหน้าปิดกั �นเดียวกนั (http://©¨ª.���.��.�©) หรือหน้าวา่งทีvรอจน

หมดเวลา (http://110.164. 252.137) 
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รายการปิดกั �นทีvได้รับการยืนยนัประกอบด้วยหมวดหมูด่งันี � 

 
รูปที+ w: แผนภมิูวงกลมแสดงการปิดกั Bนที+ได้ยืนยันในประเทศไทย 

 

รายการเป็นไปตามภาคผนวก © 

 

หมวดหมูที่vมีโดเมนมากกวา่ ©¨ โดเมนในรายการข้างต้น ได้แก่ เครืvองมือจดัทําข้อมลูนิรนามและเครืvองมือ

การหลบเลีvยง การพนนั ปัญหาสทิธิมนษุยชน ขา่วสาร และสืvออนาจาร 

เครื1องมือนิรนามและเครื1องมือหลบเลี1ยง 

โดเมน ©¨ รายการทีvเกีvยวข้องกบัเครืvองมือนิรนามและเครืvองมือหลบเลีvยง (anonymization and 

circumvention tools) ถกูปิดกั �นดงันี � 

ยืนยนัโดย OONI ยืนยนัโดยฮิวริสติก 

anonymouse.org proxify.com 

ultrasurf.us www.hidemyass.com 

proxy.org www.hotspotshield.com 
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proxytools.sourceforge.net www.jmarshall.com 

spys.ru www.peacefire.org 

 

จากข้อมลูของ OONI เพียงอยา่งเดียว การทดสอบ ©¨ โดเมนจะสง่ผลดงันี � 

ปกติ ยืนยนั ผิดปกติ ล้มเหลว รวม 

20,401 
(86%) 

563 
(2%) 

2,270 
(10%) 

381 
(2%) 

23,615 
(100%) 

 

 

 
รูปที+ x: ข้อมูลตรวจวัด OONI ของโดเมนที+ถูกปิดกั Bนที+ได้รับการยืนยันซึ+งเกี+ยวข้องกับเครื+องมือ

จัดทาํข้อมูลนิรนามและเครื+องมือการหลบเลี+ยง 

 

เมืvอพิจารณาทีv � โดเมนทีvยืนยนัวา่ถกูปิดกั �นโดย OONI การปิดกั �นเกิดขึ �นตลอดระยะเวลา ยกเว้น 

“proxytools.sourceforge.net” และ “spys.ru” ซึvงการปิดกั �นเกิดขึ �นเพียงไมกี่vครั �ง 

 

โดเมนทีvเหลืออีก � โดเมนซึvงได้รับการยืนยนัโดยฮิวริสติกถกูปิดกั �นผา่นการดดัแปลง DNS หรือ HTTP 

นอกเหนือจากผลทีvปกติ (“OK” measurements) มีการบนัทกึการปิดกั �นสงูสดุ �� รายการตอ่วนัสําหรับ � 

โดเมน โดยสว่นใหญ่เป็นการรีเซต็การเชืvอมตอ่ TLS รีเซต็การเชืvอมตอ่ HTTP และ DNS ไมส่อดคล้องกนั 

การพนัน 

พบการปิดกั �น ©§ โดเมนทีvเกีvยวข้องกบัการพนนั โดย OONI หรือโดยฮิวริสติก 
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ยืนยนัโดย OONI ยืนยนัโดยฮิวริสติก 

Bet365.com www.betdaq.com 

Ibcbet.com www.ladbrokes.com 

www.888casino.com www.williamhill.com 

www.betfair.com www.grandonline.com 

www.casinotropez.com casino.com 

www.europacasino.com  

www.riverbelle.com  

www.spinpalace.com  

www.sportingbet.com  

www.sportsinteraction.com  

www.10bet.com  

 

จากข้อมลูของ OONI เพียงอยา่งเดียว การทดสอบ 16 โดเมนมีผลดงัตอ่ไปนี � 

ปกติ ยืนยนั ผิดปกติ ล้มเหลว รวม 

10,931 
(69%) 

1,453 
(9%) 

3,412 
(21%) 

88 
(1%) 

15,884 
(100%) 

เมืvอพิจารณาโดเมน 11 โดเมนทีvยืนยนัการปิดกั �นโดย OONI การปิดกั �นเกิดขึ �นตลอดช่วงเวลา โดยได้รับการ

ยืนยนัและความผิดปกติสงูสดุสําหรับ “bet365.com” “Ibcbet.com” และ www.sportingbet.com 
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รูปที+ 7: ข้อมูลตรวจวัด OONI ของโดเมนซึ+งเกี+ยวข้องกับการพนันที+ได้รับการยืนยันว่าถูกปิดกั Bน 

 

โดเมนทีvเหลืออีก 5 โดเมนซึvงได้รับการยืนยนัโดยฮิวริสติกถกูปิดกั �นผา่นการดดัแปลง DNS หรือ HTTP 

นอกเหนือจากผลทีvปกติ (“OK” measurements) มีการบนัทกึการปิดกั �นสงูสดุ 10 รายการตอ่วนัสําหรับ 5 

โดเมนดงักลา่ว โดยสว่นใหญ่เป็นการรีเซต็การเชืvอมตอ่ TLS และ DNS ทีvได้ยืนยนั 

ประเดน็สิทธิมนุษยชน 

มี 14 โดเมนทีvเกีvยวข้องถกูปิดกั �น สอดคล้องกบัประเดน็สทิธิมนษุยชนทีvรายงานโดย Freedom House 

เกีvยวกบัสถานการณ์ประเทศไทยปี 2565 ดงันี � 

ยืนยนัโดย OONI ยืนยนัโดยฮิวริสติก 

no112.org hirvikatu10.net 

www.no112.org hrlibrary.umn.edu 
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change.org www.hrw.org 

www.enlightened-jurists.com www.humanrights.asia 

laborrights.org www.ihf-hr.org 

 www.ohchr.org 

 www.onlinewomeninpolitics.org 

 www.mwgthailand.org 

 hrw.org 

 

จากข้อมลูของ OONI เพียงอยา่งเดียว การทดสอบ ©� โดเมนมีผลดงัตอ่ไปนี �: 

ปกติ ยืนยนั ผิดปกติ ล้มเหลว รวม 

42,616 
(89%) 

1,636 
(3%) 

2,869 
(6%) 

584 
(1%) 

47,705 
(100%) 

 

ใน OONI Explorer โดเมนทั �ง � ถกูยืนยนัวา่ถกูปิดกั �นตลอดช่วงเวลานั �น โดยการปิดกั �นสว่นใหญ่เกิดกบั 

www.enlightened-jurists.com บทความใน The Nation ในปี ���§ "enlightened jurists" หรือคณะนิติ

ราษฎร์คือกลุม่อาจารย์กฎหมายในมหาวิทยาลยัทีvเรียกร้องให้ ส.ส. ทีvลงคะแนนให้วฒิุสภามาจากการ

เลือกตั �งทั �งหมด เพิกเฉยตอ่คําวินิจฉยัของศาลรัฐธรรมนญูทีvไมอ่นญุาตให้แก้ไขรัฐธรรมนญูตามข้อเรียกร้อง

นั �น 
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รูปที+ z: ข้อมูลตรวจวัด OONI ของโดเมนเกี+ยวข้องกับปัญหาสิทธิมนุษยชนที+ได้รับการยืนยันว่า

ถูกปิดกั Bน 

 

โดเมนทีvเหลือทั �ง « โดเมนซึvงได้รับการยืนยนัโดยฮิวริสติกนั �นถกูปิดกั �นผา่นการดดัแปลง DNS หรือ HTTP 

นอกเหนือจากผลทีvปกติ (“OK” measurements) มีการบนัทกึการปิดกั �นสงูสดุ �¨ รายการตอ่วนัสําหรับ « 

โดเมนข้างต้น โดยสว่นใหญ่เป็นการรีเซต็การเชืvอมตอ่ HTTP 

สื1อเชงิข่าว 

©¨ โดเมนทีvเกีvยวข้องกบัสืvอเชิงขา่ว (news media) ถกูยืนยนัวา่ถกูปิดกั �น ดงันี � 

ยืนยนัโดย OONI ยืนยนัโดยฮิวริสติก 

www.midnightuniv.org midnightuniv.org 

en.wikipedia.org wartani.com 

nypost.com  

th.wikipedia.org  

thaienews.blogspot.com  

www.bbc.com  

www.dailymail.co.uk  

www.theguardian.com  

 

จากข้อมลูของ OONI เพียงอยา่งเดียว การทดสอบ ©¨ โดเมนมีผล ดงันี � 

ปกติ ยืนยนั ผิดปกติ ล้มเหลว รวม 

40,973 
(76%) 

3,276 
(6%) 

9,306 
(17%) 

673 
(1%) 

54,228 
(100%) 

เมืvอพิจารณาจาก � โดเมนทีvยืนยนัวา่ถกูปิดกั �นโดย OONI พบวา่มีความผิดปกติทีvสําคญัตลอดช่วงเวลา

ดงักลา่ว โดยมีการปิดกั �นทีvเห็นได้ชดับน “thaienews.blogspot.com” และ “www.midnightuniv.org” ใน

ทกุจดุสํารวจ 
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รูปที+ {: ข้อมูลตรวจวัด OONI ของโดเมนข่าวสารที+ได้รับการยืนยันว่าถูกปิดกั Bน 

 

โดเมนทีvเหลืออีก � โดเมนซึvงได้รับการยืนยนัโดยฮิวริสติกถกูปิดกั �นผา่นการดดัแปลง DNS หรือ HTTP 

นอกเหนือจากผลทีvปกติ (“OK” measurements) จะพบการปิดกั �นสงูสดุ ©¨ รายการตอ่วนัสําหรับ � โดเมน 

โดยสว่นใหญ่ คือ HTTP ล้มเหลวทัvวไป หรือ HTTP ได้รับการยืนยนั 

สื1ออนาจาร 

©« โดเมนทีvเกีvยวข้องได้รับการยืนยนัวา่ถกูปิดกั �น ดงันี � 

ยืนยนัโดย OONI ยืนยนัโดยฮิวริสติก 

www.pornhub.com 8thstreetlatinas.com 

beeg.com taknai.com 

www.89.com xhamster.com 

www.fuckingfreemovies.com bravotube.net 

www.sex.com avgle.com 

www.thaigirls100.net  
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www.wetplace.com  

www.xvideos.com  

www.youporn.com  

www.av-th.net  

www.thaichix.com  

pornhub.com  

 

จากข้อมลูของ OONI เพียงอยา่งเดียว การทดสอบ ©« โดเมนมีผลดงัตอ่ไปนี � 

ปกติ ยืนยนั ผิดปกติ ล้มเหลว รวม 

8,038 
(58%) 

519 
(4%) 

5,093 
(37%) 

94 
(1%) 

13,744 
(100%) 

เมืvอพิจารณาจาก ©� โดเมนทีvยืนยนัวา่ถกูปิดกั �นโดย OONI การปิดกั �นทีvได้รับการยืนยนัและความผิดปกติ

นั �นสอดคล้องกนัตลอดระยะเวลา 
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รูปที+ |}: ข้อมูลตรวจวัด OONI ของโดเมนซึ+งเกี+ยวข้องกับสื+ออนาจารที+ได้รับการยืนยันว่าถูกปิด

กั Bน 

 

โดเมนทีvเหลืออีก � โดเมนซึvงได้รับการยืนยนัโดยฮิวริสติกถกูปิดกั �นผา่นการดดัแปลง DNS หรือ HTTP 

นอกเหนือจากผลทีvปกติ (“OK” measurements)  มีการปิดกั �นสงูสดุ ©¨ รายการตอ่วนัสําหรับ � โดเมน 

โดยมีการปิดกั �นประเภทตา่ง ๆ 

เวบ็ไซต์ที1น่าสนใจ 

การค้นพบด้านลา่งแสดงการวิเคราะห์ข้อมลูตรวจวดักบัเวบ็ไซต์เปา้หมาย � แหง่ ได้แก่ Change.org และ 

No112.org 

Change.org 

 
รูปที+ ||: ข้อมูลตรวจวัด OONI ของ Change.org 
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สญัญาณของการปิดกั �น Change.org ยงัคงมีอยูใ่นปี ��§� หลงัจากถกูปิดกั �นครั �งแรกระหวา่งการประท้วง

ในเดือนตลุาคม ��§ª จากข้อมลูของ OONI พบวา่มีการปิดกั �นตั �งแตเ่ดือนมกราคมถงึพฤษภาคม 

ปกติ ยืนยนั ผิดปกติ ล้มเหลว รวม 

5,243 
(93%) 

187 
(2%) 

100 
(2%) 

78 
(1%) 

5,608 
(100%) 

 

เมืvอพิจารณาจากหมายเลขระบบอิสระ (ASN) พบวา่ผู้ให้บริการอินเทอร์เน็ตทีvแสดงสญัญาณยืนยนัการปิด

กั �นคือ AS©ª«��¨ (สํานกังานบริหารเทคโนโลยีเพืvอพฒันาการศกึษา - UniNet) และ AS�«�¨ (บริษัท ซี

เอส ลอ็กซอินโฟ จํากดั (มหาชน)) 

 

ตรวจพบการปิดกั �นตั �งแตว่นัทีv �� มกราคม ��§� ถงึ �� พฤษภาคม ��§� บน AS©ª«��¨ จากข้อมลู

ตรวจวดัดิบ การปิดกั �นได้ดําเนินการผา่นการแก้ไขเปลีvยนแปลง DNS และแทนทีvด้วยหน้าปิดกั �น 

(©��.�§.©«¨.ª) โดยกระทรวงดิจิทลัเพืvอเศรษฐกิจและสงัคม 

 
รูปที+ 12: การตรวจวัด OONI ของ Change.org บน AS137580 

 

ในขณะทีv AS4750 ตรวจพบการปิดกั �นในวนัทีv 30 เมษายน 2565 แม้วา่จะมีการตรวจวดัเพียง 2 ครั �ง 

เช่นเดียวกบั AS137850 การปิดกั �นยงัดําเนินการผา่นการแก้ไขเปลีvยนแปลง DNS และแทนทีvด้วยหน้าปิด

กั �น (125.26.170.3) โดยกระทรวงดิจิทลัเพืvอเศรษฐกิจและสงัคม 

 
รูปที+ 13: ข้อมูลตรวจวัด OONI ของ Change.org บน AS4750 
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รูปที+ 14: ข้อมูลตรวจวัด OONI ของ Change.org ตามวธีิการปิดกั Bน 

 

เมืvอพิจารณาทีv ASN อืvน ๆ ยงัมีความไมส่อดคล้องกนัของ DNS ทีvบนัทกึไว้ใน AS45458 (ผู้ให้บริการ

เชืvอมตอ่ SBN-IIG) และ AS45758 (บริษัท ทริปเปิลที อินเทอร์เน็ต จํากดั) อยา่งไรก็ตาม สิvงเหลา่นี �อาจเป็น

กรณีของผลบวกปลอม (false positive) 

No112.org 

การหมิvนพระบรมเดชานภุาพ (การหมิvนประมาท ดหูมิvน หรือแสดงความอาฆาตมาดร้ายพระมหากษัตริย์ 

พระราชินี รัชทายาท หรือผู้ สําเร็จราชการแทนพระองค์) เป็นการกระทําความผิดอาญาตามมาตรา 112 แหง่

ประมวลกฎหมายอาญาของไทย No112.org เป็นเวบ็ไซต์รณรงค์ให้ยกเลกิมาตรานี �ทีvจดัโดยคณะก้าวหน้า

และกลุม่ราษฎร จนถงึเวลาทีvจดัทํารายงานนี � (กนัยายน 2565) มีผู้ลงชืvอมากกวา่ 237,000 ราย 

 

จากข้อมลูของ OONI ตรวจพบการปิดกั �นทีvยืนยนัตั �งแตว่นัทีv 16 กมุภาพนัธ์ 2565 ถงึ 28 มิถนุายน 2565 

นอกจากนี �ยงัมีความผิดปกติทีvสําคญัในการตรวจวดัอีกด้วย 
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รูปที+ 15: ข้อมูลตรวจวัด OONI ของ No112.org 

 

ปกติ ยืนยนั ผิดปกติ ล้มเหลว รวม 

1,909 
(76%) 

303 
(12%) 

272 
(11%) 

25 
(1%) 

2,509 
(100%) 

ตรวจพบการปิดกั �นเหลา่นี �ทีvยืนยนัโดย ASN ใน 8 จดุสํารวจ: AS131090 (บริษัท กสท โทรคมนาคม จํากดั 

(มหาชน))  AS132061 (บริษัท เรียลมฟู จํากดั) AS132618 (บริษัท เรียล ฟิวเจอร์ จํากดั) AS17552 (บริษัท 

ทรู อินเทอร์เน็ต คอร์ปอเรชัvน จํากดั) AS23969 (บริษัท ทีโอที จํากดั (มหาชน)) AS24378 (บริษัท โทเทิvล 

แอ็คเซส็ คอมมนิูเคชัvน จํากดั (มหาชน)) AS45758 (บริษัท ทริปเปิลที อินเทอร์เน็ต จํากดั) และ AS7470 

(บริษัท ทรู อินเทอร์เน็ต คอร์ปอเรชัvน จํากดั) 
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รูปที+ |x: ข้อมูลตรวจวัด OONI ของ No112.org ตาม ASN 

 

ตรวจพบความผิดปกติสงูบน AS©ª«��¨ (สํานกังานบริหารเทคโนโลยีเพืvอพฒันาการศกึษา) จากการ

ตรวจวดัข้อมลูดิบ สิvงเหลา่นี �เกิดจากความไมส่อดคล้องกนัของ HTTP และเวบ็ไซต์ถกูเปลีvยนเส้นทางไปยงั

หน้า "ª¨« การเปลีvยนเส้นทางชัvวคราว" 

 
รูปที+ |�: ข้อมูลตรวจวัด OONI ของ No112.org บน AS137580 

 

นอกเหนือจากการปิดกั �นทีvได้รับการยืนยนัผา่นการดดัแปลง DNS แล้ว ยงัมีความไมส่อดคล้องของ DNS 

การรีเซต็การเชืvอมตอ่ TLS และการรีเซต็การเชืvอมตอ่ HTTP บน AS�ª�§� (บริษัท ทีโอที จํากดั (มหาชน)) 

นอกจากนี �ยงัมีกรณีของ HTTP ล้มเหลวทัvวไปบน AS��«�� (บริษัท ทริปเปิลที อินเทอร์เน็ต จํากดั) ยิvงไป

กวา่นั �น บน AS©ª«��¨ (สํานกังานบริหารเทคโนโลยีเพืvอพฒันาการศกึษา) มีสญัญาณของการปิดกั �นผา่น

ความไมส่อดคล้องของ DNS ความล้มเหลวทัvวไปของ HTTP ความไมส่อดคล้องกนัของ HTTP และการรีเซต็

การเชืvอมตอ่ TLS 
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การปิดกั ?นแอปพลิเคชันส่งข้อความ 

มีการตรวจวดัแอปพลเิคชนัสง่ข้อความบน OONI ©¨§,��� ครั �ง ในช่วงระยะเวลาหกเดือน แอปพลเิคชนัดงั

กลา่วคือ Facebook, Messenger, Telegram, Signal, และ WhatsApp ดเูหมือนจะไมมี่สญัญาณของการ

ปิดกั �นในประเทศไทย เนืvองจากการทดสอบเหลา่นี �ประสบความสําเร็จมากกวา่ร้อยละ �� 

การปิดกั ?นเครืLองมือหลบเลีLยง 

มีการตรวจวดัเครืvองมือหลบเลีvยงทีvถกูบนัทกึบน OONI ��,�«ª รายการ ในช่วงระยะเวลาหกเดือน 

เครืvองมือดงักลา่วคือ Psiphon, Tor และ Tor Snowflake ดเูหมือนจะไมมี่สญัญาณของการปิดกั �นใน

ประเทศไทย เนืvองจากการทดสอบเหลา่นี �ประสบความสําเร็จมากกวา่ร้อยละ �� อยา่งไรก็ตาม สงัเกตได้วา่

เครืvองมือเหลา่นี �อาจไมถ่กูใช้มากเทา่กบัเครืvองมืออืvน ๆ ในประเทศไทย เนืvองจากเมืvอใช้การทดสอบการ

เชืvอมตอ่เวบ็ พบวา่มี ©¨ โดเมนทีvเกีvยวข้องกบัเครืvองมือนิรนามและเครืvองมือหลบเลีvยง ทีvถกูปิดกั �น 

ข้อจาํกัดของผลการศกึษา 

การตรวจสอบข้อค้นพบตา่ง ๆ ในการศกึษานี � จํากดัอยูเ่ฉพาะกบัข้อมลูตรวจวดัเครือขา่ยทีvรวบรวมระหวา่ง

วนัทีv © มกราคม ถงึ ª¨ มิถนุายน ��§� เพืvอตรวจสอบแนวโน้มและเหตกุารณ์การปิดกั �นลา่สดุ 

 

แม้ข้อมลูตรวจวดัเครือขา่ยจะถกูรวบรวมจากจดุวดั ª¨ จดุในประเทศไทย แตก่ารทดสอบของซอฟต์แวร์ 

OONI นั �นไมไ่ด้สมํvาเสมอกนัตลอดทั �งเครือขา่ย 

บทสรุป 

นบัตั �งแตมี่การเผยแพร่รายงานสถานการณ์ปิดกั �นในประเทศไทยในปี ��§¨ มีรายงานเหตกุารณ์การปิดกั �น

หลายครั �ง โดยเฉพาะอยา่งยิvงในช่วงการประท้วงในปี ��§ª-§� ซึvงรวมถงึเวบ็ไซต์ทีvเกีvยวข้องกบัสทิธิ

มนษุยชนและสืvอเชิงขา่ว ซึvงสง่ผลกระทบอยา่งมากตอ่เสรีภาพทางอินเทอร์เน็ตในประเทศ จํานวนโดเมนทีvมี

รายงานวา่ถกูปิดกั �นบน OONI เพิvมขึ �นจาก ©ª โดเมนเป็น ©©� โดเมน ซึvงอาจเป็นเพราะวิธีการศกึษาได้รับ

การปรับปรุงและข้อมลูตรวจวดัทีvเพิvมขึ �น หมวดหมูที่vมีโดเมนมากกวา่ ©¨ โดเมนถกูปิดกั �น ได้แก่ เครืvองมือ

นิรนามและเครืvองมือหลบเลีvยง การพนนั ปัญหาสทิธิมนษุยชน สืvอเชิงขา่ว และสืvออนาจาร 
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คาดวา่ด้วยการศกึษานี � ข้อมลูตรวจวดัจะเพิvมขึ �นอยา่งตอ่เนืvองด้วยผู้ เข้าร่วมเครือขา่ยทีvกว้างขึ �นและผู้

ทดสอบทีvมากขึ �น 

การมีส่วนร่วมในการศกึษา 

มีหลายวิธีในการมีสว่นร่วมตรวจวดั OONI 

• การทดสอบ: คณุสามารถทําการทดสอบบนแพลตฟอร์มตา่ง ๆ ทั �งบนมือถือ (iOS และ Android) 

และเครืvองคอมพิวเตอร์ตั �งโต๊ะ รวมถงึบนคอมมานด์ไลน์ (CLI) บนแพลตฟอร์ม Linux 

https://ooni.org/install/ โดเมนทีvคณุทดสอบสามารถเลือกแบบสุม่จากรายการทดสอบของ 

Citizen Lab หรือรายการทดสอบแบบกําหนดเองตามความต้องการของคณุ 

• มีสว่นร่วมในรายการทดสอบ: คณุสามารถเพิvมเติมรายการทดสอบบน GitHub  

https://github.com/citizenlab/test-lists  หรือบน OONI https://test-lists.ooni.org/ 

• แปล OONI Probe เป็นภาษาท้องถิvนของคณุ https://explore.transifex.com/otf/ooniprobe/ 

• เข้าร่วมการสนทนาในกลุม่ OONI บน Slack https://slack.ooni.org/ 

กติตกิรรมประกาศ 

เราขอขอบคณุทีมงาน OONI สําหรับการสนบัสนนุตา่ง ๆ ในการเขียนรายงานนี �  
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ภาคผนวก 1: อภธิานศัพท์ 

 

ดีเอน็เอส 

DNS 

DNS ยอ่มาจาก “Domain Name System” หรือระบบชืvอโดเมน มนัเทียบชืvอโดเมน 

(domain name) เข้ากบัทีvอยูไ่อพี (IP address) 

 

โดเมนหมายถงึชืvอทีvมกัจะมอบให้กบัเวบ็ไซต์ (ในตอนทีvมนัถกูสร้างขึ �น) เพืvอทีvมนัจะได้

ถกูเรียกและจดจําได้งา่ยขึ �น ตวัอยา่งเช่น twitter.com เป็นโดเมนสําหรับเวบ็ไซต์ของ

ทวิตเตอร์ 

 

อยา่งไรกต็าม คอมพวิเตอรไ์มส่ามารถเชื7อมต่อกบับรกิารอนิเทอรเ์น็ตไดท้างชื7อ

โดเมน แต่ตอ้งใชท้ี7อยูไ่อพ ี ซึ7งเป็นที7อยูด่จิทิลัสาํหรบับรกิารแต่ละบรกิารบน

อนิเทอรเ์น็ต เชน่เดยีวกบัที7โลกกายภาพจาํเป็นตอ้งมทีี7อยูส่าํหรบับา้น เพื7อที7จะได้

เดนิทางไปหาได ้(แทนที7จะมเีพยีงชื7อของบา้นเทา่นั Mน) 

 

ระบบชื7อโดเมน (Domain Name System - DNS) นั Mนรบัผดิชอบการแปลงชื7อโดเมนที7

มนุษยอ่์านเขา้ใจ (เชน่ ooni.org) ใหเ้ป็นที7อยูไ่อพทีี7เป็นตวัเลข (ในกรณีนีMคอื 

104.198.14.52) เพื7อใหค้อมพวิเตอรข์องคณุสามารถเขา้ถงึเวบ็ไซตท์ี7ตอ้งการได ้ 

เอชทีทีพี 

HTTP 

Hypertext Transfer Protocol (HTTP) เป็นโปรโตคอลพื �นฐานทีvเวิลด์ไวด์เวบ็ใช้เพืvอถ่าย

โอนหรือแลกเปลีvยนข้อมลูบนอินเทอร์เน็ต 

 

โปรโตคอล HTTP ช่วยให้สามารถสืvอสารระหวา่งเครืvองลกูขา่ย (ไคลเอนต์) และเครืvอง

ให้บริการ (เซิร์ฟเวอร์) ได้ โดยมนัช่วยจดัการคําขอของเครืvองลกูขา่ยทีvต้องการเชืvอมตอ่

กบัเซิร์ฟเวอร์ และจดัการคําตอบสนองของเซิร์ฟเวอร์ตอ่คําขอของเครืvองลกูขา่ย 

 

เวบ็ไซต์ทั �งหมดจะนําหน้าด้วย HTTP (หรือ HTTPS) (เช่น http://example.com/) ซึvงทํา

ให้คอมพิวเตอร์ของคณุ (ไคลเอนต์) สามารถร้องขอและรับเนื �อหาของเวบ็ไซต์ (ทีvตั �งอยู่

บนเซิร์ฟเวอร์) ได้ 
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การสง่ข้อมลูผา่นโปรโตคอล HTTP นั �นไมมี่การเข้ารหสัลบั  

ฮิวริสติก 

heuristics 

วิธีวิเคราะห์พฤติกรรมเพืvอช่วยยืนยนัการปิดกั �นเพิvมเติม นอกเหนือจากทีvตรวจพบตาม

ร่องรอยลายนิ �วมือการปิดกั �นของ OONI ดคํูาอธิบายโดยละเอียดเพิvมเติมทีvภาคผนวก 

“ข้อมลูตรวจวดัทีvได้ยืนยนั เทียบกบั ฮิวริสติก” 

ไอเอสพี 

ISP 

ผู้ให้บริการอินเทอร์เน็ต (ISP) คือองค์กรทีvให้บริการเพืvอเข้าถงึและใช้งานอินเทอร์เน็ต 

 

ผู้ให้บริการอินเทอร์เน็ตอาจเป็นของรัฐ เป็นบริการเชิงพาณิชย์ มีชมุชนเป็นเจ้าของ ไม่

แสวงหาผลกําไร หรืออาจเป็นของสว่นตวัของเอกชน 

 

โวดาโฟน เอทีแอนด์ที แอร์เทล เอไอเอส ทรู ทีโอที เป็นตวัอยา่งของไอเอสพี 

กลอ่งตวักลาง 

middle 

boxes 

มิดเดิลบอ็กซ์ หรือกลอ่งตวักลาง คืออปุกรณ์เครือขา่ยคอมพิวเตอร์ทีvเปลีvยนแปลง 

ตรวจด ูกรอง หรือจดัการการจราจรในทางอืvน เพืvอวตัถปุระสงค์นอกเหนือจากการสง่ตอ่

แพ็กเก็ต 

 

ผู้ให้บริการอินเทอร์เน็ต (ISP) จํานวนมากทัvวโลกใช้มิดเดิลบอ็กซ์เพืvอปรับปรุง

ประสทิธิภาพเครือขา่ย ให้ผู้ใช้เข้าถงึเวบ็ไซต์ได้เร็วขึ �น และเพืvอวตัถปุระสงค์ด้าน

เครือขา่ยอืvนอีกหลายประการ 

 

อยา่งไรก็ตาม ในบางครั �งกลอ่งตวักลางก็ถกูใช้เพืvอจํากดัเนื �อหาและ/หรือสอดสอ่ง

อินเทอร์เน็ต 

 

แอป OONI Probe มีการทดสอบสองรายการทีvออกแบบมาให้ตรวจวดัเครือขา่ยเพืvอระบุ

การมีอยูข่องกลอ่งตวักลาง 

ทีซีพี 

TCP 

Transmission Control Protocol (TCP) เป็นหนึvงในโปรโตคอลหลกับนอินเทอร์เน็ต 

 

ในการเชืvอมตอ่กบัเวบ็ไซต์ คอมพิวเตอร์ของคณุต้องสร้างการเชืvอมตอ่ TCP ไปยงัทีvอยู่

ของเวบ็ไซต์นั �น 
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TCP ทํางานอยูบ่น Internet Protocol (IP) ซึvงกําหนดวิธีระบทีุvอยูค่อมพิวเตอร์บน

อินเทอร์เน็ต 

 

เมืvอติดตอ่กบัเครืvองคอมพิวเตอร์ผา่นโปรโตคอล TCP คณุจะใช้ทีvอยูไ่อพีคูก่บัหมายเลข

พอร์ต ซึvงมีลกัษณะดงันี �: ©¨.�¨.©.©:�¨�¨ 

 

ข้อแตกตา่งทีvสําคญัระหวา่ง TCP และ (อีกโปรโตคอลทีvได้รับความนิยมมาก ชืvอ) UDP 

คือ TCP มีแนวคิดเกีvยวกบั “การเชืvอมตอ่” ทําให้เป็นโปรโตคอลรับสง่ทีv “วางใจได้” 

ทีแอลเอส 

TLS 

Transport Layer Security (TLS) – หรือถกูอ้างถงึเช่นกนัด้วยชืvอ “SSL” – เป็น

โปรโตคอลการเข้ารหสัลบัทีvอนญุาตให้คณุสามารถคงการเชืvอมตอ่ทีvถกูเข้ารหสัลบัและ

ปลอดภยัระหวา่งคอมพิวเตอร์ของคณุและบริการอินเทอร์เน็ต 

 

เมืvอคณุเชืvอมตอ่กบัเวบ็ไซต์ผา่น TLS ทีvอยูข่องเวบ็ไซต์จะเริvมต้นด้วย HTTPS (เช่น 

https://www.facebook.com/) แทนทีvจะเป็น HTTP 

 

อภธิานศพัทท์ี7เกี7ยวกบั OONI โดยละเอยีด สามารถดไูดท้ี7: https://ooni.org/support/glossary/ 
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ภาคผนวก 2: วธีิการ 

ข้อมูล 

ข้อมลูทีvคํานวณตามฮิวริสติกสําหรับรายงานชิ �นนี � สามารถดาวน์โหลดได้ทีv: 

https://github.com/Sinar/imap-data ขณะทีvข้อมลูทีvรวมกนัแล้วสามารถดาวน์โหลดได้จาก OONI 

Explorer: https://explorer.ooni.org/  

ขอบเขตการศึกษา 

รายงาน iMAP State of Internet Censorship Country Report ครอบคลมุผลตรวจวดัเครือขา่ยทีvรวบรวม

ผา่น Open Observatory of Network Interference (OONI) แอป OONI Probe4 ทีvตรวจวดัการปิดกั �น

เวบ็ไซต์ แอปสง่ข้อความ เครืvองมือหลบเลีvยง และการปลอมแปลงเครือขา่ย ข้อค้นพบนั �นเน้นไปทีvเวบ็ไซต์ 

แอปสง่ข้อความ และเครืvองมือหลบเลีvยง ทีvได้รับการยืนยนัวา่ถกูปิดกั �น, ASN ทีvตรวจพบการเซน็เซอร์, และ

วิธีการแทรกแซงรบกวนเครือขา่ย รายงานยงัให้บริบทภมิูหลงัเกีvยวกบัภมิูทศัน์ของเครือขา่ย พร้อมกบั

ประเดน็และเหตกุารณ์ทางกฎหมาย สงัคม และการเมืองลา่สดุ ซึvงอาจสง่ผลตอ่การดําเนินการจํากดั

อินเทอร์เน็ตในประเทศ 

 

ในแงข่องลําดบัเวลา รายงาน iMAP ฉบบัแรกนี �ครอบคลมุการตรวจวดัในช่วงหกเดือนตั �งแต ่ © มกราคม 

��§� ถงึ ª¨ มิถนุายน ��§� ประเทศทีvครอบคลมุในรอบนี �ได้แก่ กมัพชูา ไทย ฟิลปิปินส์ มาเลเซีย เมียนมา 

เวียดนาม อินโดนีเซีย และฮอ่งกง สว่นอินเดียจะรวมอยูใ่นการรายงานรอบถดัไป 

ข้อมูลตรวจวัดเครือข่ายถูกรวบรวมอย่างไร? 

ข้อมลูตรวจวดัเครือขา่ยถกูรวบรวมผา่นการใช้แอป OONI Probe ซึvงเป็นเครืvองมือซอฟต์แวร์เสรีทีvพฒันา

โดย Open Observatory of Network Interference (OONI)5 หากต้องการรู้เพิvมเติมเกีvยววา่การทดสอบของ 

OONI Probe นั �นทํางานอยา่งไร โปรดไปทีv https://ooni.org/nettest/ 

 

 
 

 
4 https://ooni.org/install/  
5 https://ooni.org/ 
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นกัวิจยัประจําประเทศของ iMAP และอาสาสมคัรนิรนามเรียกใช้แอป OONI Probe เพืvอตรวจสอบการ

เข้าถงึเวบ็ไซต์ในรายการทดสอบของ Citizen Lab 6  นกัวิจยัประจําประเทศของ iMAP ทบทวนรายการ

ทดสอบทีvทําขึ �นสําหรับประเทศนั �นอยา่งแข็งขนั เพืvอให้แน่ใจวา่ได้รวมเวบ็ไซต์ทีvเป็นปัจจบุนั และเวบ็ไซต์ทีv

ขึ �นกบับริบทได้รับการจดัหมวดหมูอ่ยา่งเหมาะสม ทั �งนี �โดยการปรึกษาหารือกบัชมุชนท้องถิvนและพนัธมิตร

เครือขา่ยสทิธิดิจิทลั เราใช้แนวทางของ Netalitica7 ในการทบทวนรายการทดสอบของแตล่ะประเทศ 

 

เป็นเรืvองสําคญัทีvต้องระลกึวา่ ข้อค้นพบดงักลา่วใช้ได้กบัเวบ็ไซต์ทีvได้รับการตรวจสอบเทา่นั �น และไมไ่ด้

สะท้อนถงึกรณีการจํากดัอินเทอร์เน็ตทั �งหมดทีvอาจเกิดขึ �นในระหวา่งเวลาของการทดสอบ 

ข้อมูลตรวจวัดเครือข่ายถูกวเิคราะห์อย่างไร? 

OONI ประมวลผลขอ้มลูชนิดดงัต่อไปนีM ผา่นทอ่ลาํเลยีงขอ้มลู (data pipeline)8 ของ OONI เอง: 

รหสัประเทศ 

ตามคา่ปริยาย OONI จะเก็บรวบรวมรหสัทีvระบถุงึประเทศทีvผู้ ใช้ใช้งานการทดสอบบน OONI Probe รหสันี �

ได้มาโดยอตัโนมติัด้วยการค้นทีvอยูไ่อพีของผู้ใช้จากฐานข้อมลู ASN9 ซึvงใช้ข้อมลูรูปแบบเดียวกบัฐานข้อมลู 

MaxMind GeoIP10 

หมายเลขระบบอสิระ (Autonomous System Number - ASN) 

ตามคา่ปริยาย OONI จะรวบรวมหมายเลขระบบอิสระ (Autonomous System Number - ASN) ของ

เครือขา่ยทีvใช้เพืvอเรียกให้แอป OONI Probe ทํางาน ซึvงจะเปิดเผยผู้ให้บริการเครือขา่ยของผู้ใช้ 

วันที1และเวลาตรวจวัด 

ตามคา่ปริยาย OONI จะรวบรวมเวลาและวนัทีvทีvการทดสอบถกูเรียกให้ทํางาน เพืvอดวูา่เกิดการแทรกแซง

เครือขา่ยขึ �นเมืvอใด และเพืvอให้สามารถเปรียบเทียบข้ามเวลาได้ เวลาสากลเชิงพิกดั (UTC) ถกูใช้เป็นเขต

 
 

 
6 https://github.com/citizenlab/test-lists/tree/master/lists  
7 https://netalitica.com/wp-content/uploads/2021/10/Guideline-for-Test-List-Researchers-V7.pdf  
8 https://github.com/ooni/pipeline  
9 https://github.com/ooni/asn-db-generator  
10 https://www.maxmind.com/  
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เวลามาตรฐานในข้อมลูเวลาและวนัทีv นอกจากนี � โดยคา่ปริยาย แผนภมิูทีvสร้างขึ �นบน OONI MAT จะไม่

รวมข้อมลูตรวจวดัในวนัสดุท้าย 

หมวดหมู่ 

หมวดหมูเ่วบ็ไซต์ 32 อยา่งดงัตอ่ไปนี � มาจากรายการทดสอบของ Citizen Lab: 

https://github.com/citizenlab/test-lists ไมใ่ช่ทกุเวบ็ไซต์ทีvทดสอบโดย OONI นั �นจะอยูใ่นรายการนี � 

เวบ็ไซต์เหลา่นั �นจะปรากฏเป็นหมวดหมู ่“unclassified” 

 

#  หมวดหมู่ รหสั คาํอธิบาย 

1 แอลกอฮอล์และยาเสพ

ติด 

Alcohol & Drugs 

ALDR เวบ็ไซต์ทีvทําขึ �นโดยเฉพาะเพืvอเสนอวิธีการเสพ ของใช้เกีvยวกบั

การเสพ และการขายยาเสพติดและแอลกอฮอล์ ทั �งนี �ไม่

เกีvยวกบัวา่มนัถกูกฎหมายท้องถิvนหรือไม ่

2 ศาสนา 

Religion 

REL เวบ็ไซต์ทีvทําขึ �นโดยเฉพาะเพืvอพดูคยุเรืvองศาสนา ทั �งในทาง

สนบัสนนุและวิพากษ์วิจารณ์ รวมทั �งการสนทนาของกลุม่

ศาสนากลุม่น้อย 

3 สืvออนาจาร 

Pornography 

PORN สืvออนาจารทั �งฮาร์ดคอร์และซอฟต์คอร์ 

4 เครืvองแตง่กายเร้าใจ

Provocative Attire 

PROV เวบ็ไซต์ทีvแสดงเครืvองแตง่กายทีvเร้าใจและจดัแสดงผู้หญิงใน

ลกัษณะยัvวยวนทางเพศ ใสเ่สื �อผ้าน้อยชิ �น 

5 การวิพากษ์วิจารณ์

การเมือง 

Political Criticism 

POLR เนื �อหาทีvนําเสนอมมุมองทางการเมืองเชิงวิพากษ์ รวมถงึ

นกัเขียนและบลอ็กเกอร์ทีvวิพากษ์วิจารณ์ ตลอดจนองค์กร

ทางการเมืองฝ่ายค้าน รวมถงึเนื �อหาสนบัสนนุประชาธิปไตย 

เนื �อหาตอ่ต้านการทจุริต ตลอดจนเนื �อหาทีvเรียกร้องให้

เปลีvยนแปลงผู้ นํา ปัญหาธรรมาภิบาล การปฏิรูปกฎหมาย เป็น

ต้น 
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#  หมวดหมู่ รหสั คาํอธิบาย 

6 ประเดน็สทิธิมนษุยชน 

Human Rights Issues 

HUMR เวบ็ไซต์ทีvอทิุศให้กบัการอภิปรายประเดน็สทิธิมนษุยชนใน

รูปแบบตา่งๆ รวมถงึสทิธิสตรีและสทิธิของชนกลุม่น้อย 

7 สิvงแวดล้อม 

Environment 

ENV มลภาวะ สนธิสญัญาสิvงแวดล้อมระหวา่งประเทศ การตดัไม้

ทําลายป่า ความยติุธรรมด้านสิvงแวดล้อม ภยัพิบติั ฯลฯ 

8 การก่อการร้ายและกอง

กําลงั 

Terrorism and 

Militants 

MILX เวบ็ไซต์ทีvรณรงค์การก่อการร้าย กองกําลงัทีvใช้ความรุนแรง 

หรือขบวนการแบง่แยกดินแดน 

9 ประทษุวาจา 

Hate Speech 

HATE เนื �อหาทีvดหูมิvนบคุคลหรือกลุม่บคุคลเฉพาะเจาะจง บนฐาน

ของเชื �อชาติ เพศ เพศวิถี หรือคณุสมบติัอืvน 

10 สืvอเชิงขา่ว 

News Media 

NEWS หมวดหมูนี่ �รวมช่องขา่วใหญ่ (เช่น บีบีซี ซีเอ็นเอ็น) เช่นเดียวกบั

สืvอท้องถิvน และสืvออิสระ 

11 เพศศกึษา 

Sex Education 

XED รวมถงึการคมุกําเนิด การงดเว้นการมีเพศสมัพนัธ์ โรคติดตอ่

ทางเพศสมัพนัธ์ (STD) เพศวิถีทีvเป็นสขุ การตั �งครรภ์ในวยัรุ่น 

การปอ้งกนัการขม่ขืน การทําแท้ง สทิธิทางเพศ และบริการ

สขุภาพทางเพศ 

12 สาธารณสขุ 

Public Health 

PUBH เอชไอวี ซารส์ หวดันก ศนูย์ควบคมุโรค องค์การอนามยัโลก 

ฯลฯ 

13 การพนนั 

Gambling 

GMB เวบ็ไซต์พนนัออนไลน์ รวมถงึเกมคาสโินทีvมีการใช้เงินจริง การ

แทงพนนักีฬา ฯลฯ 

14 เครืvองมือนิรนามและ

เครืvองมือหลบเลีvยง 

Anonymization and 

circumvention tools 

ANON เวบ็ไซต์ทีvเปิดให้เข้าถงึเครืvองมือสําหรับการปกปิดตวัตน การ

หลบเลีvยงการปิดกั �น พร็อกซี และการเข้ารหสัลบั 
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#  หมวดหมู่ รหสั คาํอธิบาย 

15 การหาคูอ่อนไลน์ 

Online Dating 

DATE บริการหาคูอ่อนไลน์ทีvใช้เพืvอนดัเจอคน แสดงโปรไฟล์ แชต

พดูคยุ ฯลฯ 

16 เครือขา่ยสงัคม 

Social Networking 

GRP เครืvองมือและแพลตฟอร์มเครือขา่ยสงัคม 

17 แอลจีบีที 

LGBT 

LGBT ประเดน็เกย์-เลสเบียน-ไบเซก็ชวล-ทรานส์เจนเดอร์ (ไมร่วม

ภาพอนาจาร) 

18 แบง่ปันแฟม้ 

File-sharing 

FILE เวบ็ไซต์และเครืvองมือทีvใช้เพืvอแบง่ปันแฟม้ รวมถงึทีvจดัเก็บ

แฟม้แบบคลาวด์ ทอร์เรนต์ และเครืvองมือแบง่ปันแฟม้แบบ 

P2P 

19 เครืvองมือเจาะระบบ 

Hacking Tools 

HACK เวบ็ไซต์ทีvเน้นเนื �อหาเกีvยวกบัความปลอดภยัทางคอมพิวเตอร์ 

รวมถงึขา่วสารและเครืvองมือ รวมทั �งเนื �อหาทีvมีเจตนาร้ายและ

ไมมี่เจตนาร้าย 

20 เครืvองมือสืvอสาร 

Communication Tools 

COMT เวบ็ไซต์และเครืvองมือสําหรับการสืvอสารระหวา่งบคุคลและใน

กลุม่ รวมถงึอีเมลทางเวบ็ โทรศพัท์อินเทอร์เน็ต (VoIP) บริการ

ข้อความดว่น แชต และแอปสง่ข้อความ 

21 แบง่ปันสืvอ 

Media sharing 

MMED แพลตฟอร์มแบง่ปันวิดีโด เสียง และภาพ 

22 โฮสติ �งและแพลตฟอร์ม

บลอ็ก 

Hosting and Blogging 

Platforms 

HOST บริการรับฝากเวบ็ แพลตฟอร์มเขียนบลอ็ก (blogging) และ

แพลตฟอร์มตีพิมพ์เนื �อหาออนไลน์อืvน 

23 เครืvองมือค้นหา 

Search Engines 

SRCH เครืvองมือค้นหาและเวบ็ทา่  
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#  หมวดหมู่ รหสั คาํอธิบาย 

24 เกม 

Gaming 

GAME เกมออนไลน์และแพลตฟอร์มสําหรับเลน่เกม แตไ่มร่วมเวบ็ไซต์

พนนั 

25 วฒันธรรม 

Culture 

CULTR เนื �อหาเกีvยวกบัความบนัเทิง ประวติัศาสตร์ วรรณกรรม ดนตรี 

หนงัสือ การเสียดสีและอารมณ์ขนั 

26 เศรษฐกิจ 

Economics 

ECON เนื �อหา หน่วยงาน และโอกาสเข้าถงึเงินทนุ ในหวัข้อการพฒันา

เศรษฐกิจและความยากจนโดยทัvวไป 

27 รัฐบาล 

Government 

GOVT เวบ็ไซต์ทีvดําเนินงานโดยรัฐบาล รวมถงึเวบ็ไซต์ของกองทพั 

28 การค้าอิเลก็ทรอนิกส์ 

E-commerce 

COMM เวบ็ไซต์สําหรับสนิค้าและบริการเชิงพาณิชย์ 

29 เนื �อหาควบคมุ 

Control content 

CTRL เนื �อหาทัvวไปทีvไมมี่ประเดน็ให้ปิดกั �น ใช้เพืvอเป็นตวัแปรควบคมุ 

30 องค์การระหวา่ง

ประเทศ 

Intergovernmental 

Organizations 

IGO เวบ็ไซต์ขององค์การระหวา่งประเทศ เช่น สหประชาชาติ 

31 เนื �อหาเบด็เตลด็ 

Miscellaneous 

content 

MISC เวบ็ไซต์ทีvไมถ่กูจดัอยูใ่นหมวดหมูใ่ดเลย 
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ที1อยู่  IP และข้อมูลอื1น ๆ 

OONI ไมเ่จตนารวบรวมหรือจดัเก็บทีvอยูไ่อพีของผู้ใช้ OONI มีมาตรการเพืvอลบพวกมนัออกจากข้อมลู

ตรวจวดัทีvถกูเก็บรวบรวมมา เพืvอปกปอ้งผู้ใช้จากความเสีvยงทีvอาจเกิดขึ �น11 อยา่งไรก็ตาม อาจมีบางกรณีทีv

ทีvอยูไ่อพีของผู้ใช้และข้อมลูอืvนๆ ทีvอาจระบตุวัตนได้นั �นถกูรวบรวมโดยไมไ่ด้ตั �งใจ หากข้อมลูดงักลา่วรวมอยู่

ในสว่นหวั HTTP หรือข้อมลูเมทาดาทาอืvนๆ ของข้อมลูตรวจวดั ตวัอยา่งเช่น กรณีนี �อาจเกิดขึ �นได้หาก

เวบ็ไซต์ทีvถกูทดสอบมีเทคโนโลยีการติดตามหรือเนื �อหาทีvปรับเปลีvยนตามตําแหน่งเครือขา่ยของผู้ใช้ 

ข้อมูลตรวจวัดเครือข่าย 

ชนิดของข้อมลูตรวจวดัเครือขา่ยทีv OONI รวบรวมนั �นขึ �นอยูก่บัชนิดของการทดสอบทีvเรียกใช้ ข้อมลูจําเพาะ

เกีvยวกบัการทดสอบ OONI แตล่ะอยา่ง สามารถดไูด้ทีvทีvเก็บข้อมลู git12 ของ OONI รายละเอียดวา่ข้อมลู

ตรวจวดัเครือขา่ยทีvรวบรวมมานั �นบอกอะไร สามารถดไูด้ผา่น OONI Explorer หรือผา่น API ข้อมลู

ตรวจวดัของ OONI13 

 

เพืvอให้รู้ถงึความหมายจากข้อมลูตรวจวดัทีvได้รวบรวมมา OONI จะประมวลผลข้อมลูชนิดทีvกลา่วถงึข้างต้น

เพืvอตอบคําถามตอ่ไปนี �: 

• มีการทดสอบ OONI ชนิดใดบ้าง? 

• การทดสอบเหลา่นั �นดําเนินการในประเทศใดบ้าง? 

• การทดสอบเหลา่นั �นดําเนินการในเครือขา่ยใด? 

• การทดสอบเหลา่นั �นดําเนินการเมืvอใด? 

• การแทรกแซงเครือขา่ยทีvเกิดขึ �นเป็นชนิดใด? 

• การแทรกแซงเครือขา่ยเกิดขึ �นในประเทศใดบ้าง? 

• การแทรกแซงเครือขา่ยเกิดขึ �นในเครือขา่ยใด? 

• การแทรกแซงเครือขา่ยเกิดขึ �นเมืvอใด? 

• การแทรกแซงเครือขา่ยเกิดขึ �นได้อยา่งไร? 

 

 
 

 
11 https://ooni.org/about/risks/ 
12 https://github.com/ooni/spec 
13 https://api.ooni.io/ 
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ทอ่ลําเลียงข้อมลูของ OONI ถกูออกแบบมาเพืvอตอบคําถามดงักลา่ว โดยประมวลผลข้อมลูตรวจวดั

เครือขา่ย เพืvอให้สามารถทําสิvงเหลา่นี �: 

• ระบแุหลง่ทีvมาของข้อมลูตรวจวดัไปยงัประเทศใดประเทศหนึvงโดยเจาะจง 

• ระบแุหลง่ทีvมาของข้อมลูตรวจวดัไปยงัเครือขา่ยใดเครือขา่ยหนึvงภายในประเทศหนึvงโดยเจาะจง 

• แยกแยะข้อมลูตรวจวดัตามการทดสอบทีvเจาะจง ซึvงถกูเรียกใช้ในการรวบรวมข้อมลู 

• แยกแยะความแตกตา่งระหวา่งข้อมลูตรวจวดั "ปกติ" และ "ผิดปกติ" (อยา่งหลงับง่ชี �วา่มีแนวโน้มวา่

จะมีการปลอมแปลงเครือขา่ยในบางรูปแบบ) 

• ระบชุนิดของการแทรกแซงเครือขา่ย ตามชดุของฮิวริสติกสําหรับการดดัแปลง DNS, การปิดกั �น 

TCP/IP และการปิดกั �น HTTP 

• ระบบุหน้าปิดกั �น (block page) ตามชดุของฮิวริสติกสําหรับการปิดกั �น HTTP 

• ระบกุารมีอยูข่อง “กลอ่งตวักลาง” ภายในเครือขา่ยทีvทดสอบ 
 
อ้างอิงจาก OONI ผลบวกปลอม (false positive) อาจเกิดขึ �นกบัข้อมลูทีvถกูประมวลแล้วด้วยสาเหตหุลาย

ประการ DNS resolver (ดําเนินการโดยกเูกิล หรือผู้ให้บริการอินเทอร์เน็ตท้องถิvน) มกัจะให้ทีvอยูไ่อพีทีvใกล้

ทีvตั �งทางภมิูศาสตร์ของผู้ใช้ทีvสดุ แม้สิvงนี �อาจดเูหมือนเป็นกรณีของการดดัแปลง DNS แตจ่ริง ๆ แล้วทําด้วย

ความตั �งใจทีvจะให้ผู้ใช้เข้าถงึเวบ็ไซต์ได้เร็วขึ �น ในทํานองเดียวกนั ผลบวกปลอมอาจเกิดขึ �นเมืvอเวบ็ไซต์ทีvถกู

ทดสอบแสดงเนื �อหาทีvแตกตา่งกนัโดยขึ �นอยูก่บัประเทศทีvผู้ ใช้เชืvอมตอ่ หรือในกรณีทีvเวบ็ไซต์สง่ความ

ผิดพลาดกลบัมา แม้มนัจะไมไ่ด้ถกูปลอมแปลงเลยก็ตาม 

 

นอกจากนี � ข้อมลูตรวจวดัทีvระบกุารปิดกั �น HTTP หรือ TCP/IP อาจเกิดจากความล้มเหลวชัvวคราวของ 

HTTP หรือ TCP/IP และอาจไมใ่ชส่ญัญาณทีvแน่ชดัของการแทรกแซงเครือขา่ย ดงันั �นจงึเป็นสิvงสําคญัใน

การทดสอบเวบ็ไซต์ชดุเดียวกนัในช่วงเวลาตา่งๆ และตรวจสอบข้อมลูยนัข้ามกนั ก่อนทีvจะสรุปวา่เวบ็ไซต์

ถกูปิดกั �นจริงหรือไม ่

 

เนืvองจากหน้าปิดกั �น (block page) นั �นแตกตา่งกนัไปในแตล่ะประเทศ และบางครั �งแม้แตจ่ากเครือขา่ยหนึvง

ไปยงัอีกเครือขา่ยหนึvง การระบหุน้าปิดกั �นให้ถกูต้องนั �นจงึคอ่นข้างท้าทาย OONI ใช้ชดุของการวิเคราะห์

พฤติกรรม (ฮิวริสติก) เพืvอพยายามคาดเดาวา่หน้าเวบ็ทีvกําลงัพิจารณานั �นแตกตา่งจากตวัอยา่งทีvรู้จกัอยู่

ก่อนหรือไม ่ แตก่ารวิเคราะห์พฤติกรรมเหลา่นี �มกัมากบัผลบวกปลอม ด้วยเหตนีุ � OONI จงึจะระบวุา่มีการ

ปิดกั �นทีvได้ยืนยนัแล้วก็ตอ่เมืvอตรวจพบหน้าปิดกั �น 

จากข้อมลูตรวจวดัเครือขา่ยทีvรวบรวมได้มากขึ �น OONI ยงัคงพฒันาฮิวริสติกสําหรับการวิเคราะห์ข้อมลู

อยา่งตอ่เนืvอง โดยพิจารณาจากความแมน่ยําของการระบเุหตกุารณ์การเซน็เซอร์ 
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รายการทดสอบทีvเจาะจงสําหรับแตล่ะประเทศ ซึvงมีเวบ็ไซต์ทีvได้รับการยืนยนัแล้ววา่ถกูปิดกั �นใน กมัพชูา 

ไทย ฟิลปิปินส์ มาเลเซีย เมียนมา เวียดนาม อินโดนีเซีย และฮอ่งกง สามารถดไูด้ทีv: 
https://github.com/citizenlab/test-lists 
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ข้อมูลตรวจวัดที1ได้ยืนยัน เทยีบกับ ฮวิริสตกิ 

ข้อมลูตรวจวดั OONI ทีvได้รับการยืนยนันั �น ดจูากหน้าปิดกั �น (block page) ซึvงลายนิ �วมือถกูบนัทกึไว้ทีv 
https://github.com/ooni/blocking-fingerprints 
 

จากนั �นฮิวริสติกด้านลา่งจะถกูใช้กบัข้อมลูตรวจวดัดิบจากทกุประเทศภายใต้โครงการ iMAP เพืvอยืนยนัการ

ปิดกั �นเพิvมเติม 

 

ในชั �นแรก ทีvอยูไ่อพีทีvมีมากกวา่ ©¨ โดเมนจะถกูระบ ุ จากนั �น ทีvอยูไ่อพีแตล่ะรายการจะถกูตรวจสอบกบั

คําถามตอ่ไปนี �: 

IP ดงักลา่วชี+ไปยงัหน้าปิดกั +น (block page) ของรฐับาลหรอืไม?่ 

ใช่ ไมใ่ช ่- หมดเวลาเรยีกดหูน้า หรอืแสดงหน้าของ Content Delivery Network (CDN) 

 

 

การปิดกั 6นที:
ได้ยืนยนั 

เมื@อดขูอ้มลูจาก whois เราไดข้อ้มลูอะไรเกี@ยวกบั IP นี+? 

 

ISP ทอ้งถิ@น CDN / Private IP 

 
 

การปิดกั 6นที:
ได้ยืนยนั 

เราไดร้บัใบรบัรอง TLS ที@ถกูตอ้งของโดเมนที@กาํลงัตรวจสอบอยูห่รอืไม ่
หลงัจากที@ไดท้าํ TLS handshake และระบ ุSNI? 

 

ใช ่ ไมใ่ช ่- พบลายนิ+วมอื
ของการปิดกั +น ไมใ่ช ่- หมดเวลา 

   

ผลบวก
ปลอม การปิดกั 6นที:ได้ยืนยนั 

ตวัอยา่งขอ้มลูตรวจวดัจะถกูวเิคราะห์
บน OONI Explorer 
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เมืvอตดัสนิได้วา่มีการปิดกั �น โดเมนใด ๆ ทีvเปลีvยนทางไปหาทีvอยูไ่อพีเหลา่นี �จะถกูทําเครืvองหมายเป็น 

‘dns.confirmed’ 

 

ในชั �นทีvสอง หวัเรืvองและตวัเนื �อความของ HTTP ได้ถกูวิเคราะห์เพืvอระบหุาหน้าปิดกั �น (block page) 

ตวัอยา่งนี �แสดงให้เห็นวา่ HTTP สง่คืนข้อความ ‘The URL has been blocked as per the instructions of 

the DoT in compliance to the orders of Court of Law’ (“URL ดงักลา่วถกูปิดกั �นโดยทําตามคําแนะนํา

ของกระทรวงโทรคมนาคม เพืvอทําตามคําสัvงของศาลยติุธรรม”) 14  โดเมนใด ๆ ทีvเปลีvยนเส้นทางไปหวัเรืvอง

และตวัเนื �อความ HTTP เหลา่นี �จะถกูทําเครืvองหมายเป็น ‘http.confirmed’ 

 

ด้วยวิธีการนี � ทําให้ผลบวกปลอม (false positive) ถกูกําจดัออก และการปิดกั �นได้รับการยืนยนัมากขึ �น 

รวมถงึในประเทศเช่น กมัพชูา เวียดนาม และฟิลปิปินส์ ซึvงไมมี่ร่องรอยการปิดกั �นทีvได้ยืนยนับน OONI 

 

ในกรณีของฮ่องกง ผลของฮิวริสติกแสดงให้เห็นการเซน็เซอร์จากภายนอกประเทศแทนทีvจะเป็นการ

เซน็เซอร์จากภายในท้องถิvน เมืvอเป็นเช่นนั �น นกัวิจยัท้องถิvนจงึวิเคราะห์ข้อมลูตรวจวดั OONI ด้วยมือ เพืvอ

ระบกุารปิดกั �นทีvได้ยืนยนั โดเมนทีvถกูระบนุั �นอยูบ่นฐานของการเชืvอมตอ่ทีvพยายามจนหมดเวลา (timed-out) 

 
 

 
14 https://explorer.ooni.org/m/20220411130348.256418_IN_webconnectivity_56d89076f8fb71ac 


